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@ MISION

El Ministerio de Salud tiene la mision de proteger 1a dignidad personal, promoviendo 1a salud, previniendo las enfermedades y
garantizando |a atencion integral de salud de todos los habitantes del pais; proponiendo v conduciendo los lineamientos de
politicas sanitarias en concertacion con todos los sectores pdblicos v los actores sociales. La persona es el centro de nuestra
mision, 3 3 cual nos dedicamos con respeto a |3 vida v 2 los derechos fundamentales de todos los peruanos, desde antes de su
nacimiento y respetando el curso natural de su vida, confribuyendo a la gran tarea nacional de lograr el desarrollo de todos
nuestros ciudadanos. Los trabajadores del Sector Salud somos agentes de cambio en constante superacion para lograr el
maximo bienestar de las personas.

@ VISION
“Salud para rodas y rodos™

En el afio 2020 los habitantes del Perd gozaran de salud plena, fisica, mental y social, como consecuencia de una optima
respuesta del Estado, basada en |os principios de universalidad, equidad, solidaridad, de un enfoque de derecho a [3 salud &
interculturalidad, y de una activa participacion ciudadana.

Con el Gobiemno Macional, Gobierno Regional, Gobierno Local v 1a Sociedad Civil que logran ejecutar acuerdos concertados para
el bien camdn.

Asi mismo, las instituciones del Sector Salud se articularan para lograr un sistema de salud fortalecido, integrado, eficiente, que
brinda servicios de calidad y accesibles, que garantiza un plan universal de prestaciones de salud a través del aseguramiento
universal y un sistema de proteccion social.
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Agenda:

J Control — Definicion.

(J Control Gubernamental en las Entidades del Estado.
Control Externo — Control Interno.

O Control Interno
Definicion — Objetivos — Beneficios — Importancia — Roles -

Limitaciones.

(J El Modelo de las Tres Lineas de Defensa.
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cQué es el
Control?

——

— =

® |
--__



UNIDAD | - CONTROL INTERNO

MARCO CONCEPTUAL

Segun la Real

Academia de la Lengua
Espaiola

* Concepto relacionado
a la comprobacion,
fiscalizacion,
inspeccion,
intervencion.

* Mando o dispositivo
de regulacion.

e Es |la funcion por
medio de la cual se
evalua el rendimiento.
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Como parte del Control

de los Recursos y
Bienes del Estado

¢ E| control

gubernamental
consiste en la
supervision, vigilancia
y verificacién de los
actos y resultados de
la gestidn publica, asi
como del
cumplimiento de las
normas legales y de
los lineamientos de
politica y planes de
accion.
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Ley N° 27785 Ley Organica del Sistema
Nacional de Control y de la Contraloria
General de la Republica

Alcance

Establece las normas que regulan el ambito, organizacion,
atribuciones y funcionamiento del Sistema Nacional de
Control y de la Contraloria General de la Republica como
ente técnico rector de dicho Sistema.
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El Control Gubernamental consiste en la
supervision, vigilancia y verificacion de:

7’ N\

Los actos y resultadosde lagestion

publica, en atencion sl grade de eficiencia, El cumplimiento de las
eficacia, transparencay normas legalesy de los lineamientosde
economia en el uso y destino de los politica y planes de accion.
recursos y bienesdel Estado.
. Evaluando |

|

Los sistemas de
administracion,
gerencia y control

Buscando 1

Su mejoramiento a través de la adopcion de
acciones preventivas y correctivas pertinentes
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Control Externo
Control
Gubernamental
Control Interno

!

Su desarrollo
constituye un
proceso integral
y permanente
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Control Externo

Conjunto de politicas, normas, métodos vy
procedimientos técnicos con el objeto de
supervisar, vigilar y verificar la gestion, la
captacién y el uso de los recursos y bienes del
Estado.

Ejecutado por:
- La Contraloria General de |la Republica.
- Organos de Control Institucional.

- Sociedades de Auditoria.

/
Es un proceso continuo, dindmico e integral

Control Interno

de gestién, disefado para enfrentar los
riesgos y dar seguridad razonable de que se

alcancen los objetivos institucionales.

Contribuye a prevenir irregularidades y actos
\de corrupcion en las entidades publicas.

s N
Ejecutado por el Titular, los funcionarios y
servidores de la entidad.

El control interno es previo, simultaneo y
posterior.

\ S




ESCUELA DE

UNIDAD | - CONTROL INTERNO N DOSTeRADO
MARCO CONCEPTUAL
[ CONTROL INTERNO ]

Es un proceso continuo, dindmico e integral de gestion, efectuado por el
Titular, funcionarios y servidores de la entidad, disefiado para enfrentar los
riesqos y dar sequridad razonable de que se alcancen los objetivos
institucionales.

De esta manera se contribuye a prevenir irreqularidades y actos de corrupcion
en las entidades publicas.
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O Promover y optimizar la eficiencia, eficacia,

transparencia y economia en las operaciones de
la entidad asi como la calidad de los servicios
publicos que presta.

OBIJETIVOS

DEL CONTROL
INTERNO

U Proteger y conservar los recursos publicos contra
cualquier pérdida, dispendio, uso indebido, acto
irregular o ilegal como mecanismo de lucha contra
la corrupcion .

U Efectuar una rendiciéon de cuentas oportuna con
informacion valida y confiable.

U Adaptarse a los cambios del entorno y lograr
efectos sustantivos sobre los resultados de la
entidad mediante la mejora continua.
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U La cultura de control favorece el desarrollo de las

actividades institucionales y mejora el rendimiento.
BENEFICIOS L El ClI bien aplicado contribuye fuertemente a
DEL CONTROL obtener una gestion dptima, toda vez que genera
INTERNO beneficios a la administracion de la entidad, en
todos los niveles, asi como en todos los procesos,
sub procesos y actividades en donde se

implemente.
U Es una herramienta que contribuye a combatir la

corrupcion.

U Fortalece a una entidad para conseguir sus metas

de desempefio y rentabilidad y prevenir la pérdida
de recursos.

U Facilita el aseguramiento de informacion financiera
confiable y asegura que la entidad cumpla con las
leyes y regulaciones, evitando pérdidas de
reputacion y otras consecuencias.
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Importancia del Control Interno

Es importante porque su implementacién y fortalecimiento promueve:

v’ La adopcién de decisiones frente a desviaciones de indicadores.

v’ La mejora de la Etica Institucional, al disuadir de comportamientos ilegales e incompatibles.

v’ El establecimiento de una cultura de resultados y la implementacién de indicadores que la
promuevan.

v’ La aplicacién eficiente, de los planes estratégicos, directivas y planes operativos de la
entidad, asi como la documentacion de sus procesos y procedimientos.

v’ La reduccién de pérdidas por el mal uso de bienes y activos del Estado.

v’ La efectividad de las operaciones y actividades.

v’ El cumplimiento de la normativa.

v’ La salvaguarda de activos de la entidad.
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ROLES

Competencia
Normativa de
la Contraloria
General de la
Republica

Dictar la normativa técnica de control que

» oriente la  efectiva implantacion vy
funcionamiento del control interno en las
entidades del Estado, asi como su respectiva
evaluacion.
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Obligaciones
del Titulary
Funcionarios

publicos de la entidad son

responsables de implementar,
ejecutar y mantener
actualizado el SCI, en el marco
de sus funciones y
competencias
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ROLES

Es responsabilidad de la CGR, los OCl y las SOA
designadas y contratadas, la evaluacion del
Responsabilidad control interno en las entidades del Estado, de

del Sistema conformidad con la normativa técnica del Sistema
Nacional de Control. Sus resultados inciden en las
areas criticas de la organizacion y funcionamiento
de la entidad, y sirven como base para la
planificacidn y ejecucion de las acciones de control
correspondientes.

Nacional de
Control
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Limitaciones del Control Interno

oo O O

(M

La falta de adecuacion de los objetivos establecidos como condicion previa
para el control interno.

El criterio profesional de las personas en la toma de decisiones puede ser
erréneo y estar sujeto a sesgos.

Fallos humanos, como puede ser la comision de un simple error.

La capacidad de la direccion de anular el control interno.

La capacidad de la direccion y demds miembros del personal y/o de terceros
para eludir los controles mediante connivencia entre ellos.

Acontecimientos externos que escapan al control de la organizacion.

El Control Interno proporciona una sequridad razonable,
pero no absoluta de la consecucion de los objetivos de la entidad.
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CONSEJO DE ADMINISTRACION / COMITE DE AUDITORIA
El mOd?IO de las ALTA DIRECCION
Tres Lineas de

Defensa ayuda a
delegary

coordinar la

tareas de gestion

2* LINEA DE DEFENSA 3 LINEA DE DEFENSA

Auditoria de Cuentas

Control Financiero

Regulador / Supervisor

del riesgo de [:] Sequridad
forma
sistematica. Calidad Interna
B Inspeccion

Cumplimiento Normativo

I
|
|
I
I Gestion de Riesgos Auditoria
I
|
|
I

o

Fuente: Definido por ECIIA ( Confederacidn Europea de Institutos de Auditores Internos y FERMA (Federacion Europea de Asociaciones de Gestion de Riesgos).
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e Se situan aqui ¢ Se situan aqui ¢ Se situan aqui
aquellos que aquellos que los terceros
El modelo de las gestionan sus vigilan los independientes
Tres Lineas de propios riesigos. riesgos. de proveen de
e Son los duefios e Departamentos su
Defensa o titulares de los de Gestion de asesoramiento.
mismos, son las Riesgo, ¢ Los auditores
areas de cumplimiento internos.
negocios de las normativo,
organizaciones. calidad.

Fuente: Definido por ECIIA ( Confederacidn Europea de Institutos de Auditores Internos y FERMA (Federacion Europea de Asociaciones de Gestion de Riesgos).
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Agenda:

J Antecedentes.
Escandalos financieros — Historia del COSO — COSO 2013.

L0 Marco Normativo del Control Interno en el Sector Publico Peruano.

(] Sistema de Control Interno.

Definicion — Componentes, Principios y las Normas de Control Interno
(R.C. N° 320-2006-CG).

U Guia para la implementacion y Fortalecimiento del Sistema de Control
Interno en las Entidades del Estado: Objetivos — Modelo y plazos de
implementacion del SCI — Vinculacidn con la Gestion para Resultados.
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Antecedentes:
Algunos Escandalos Financieros:

% O§ PRO
testigo
CEMERGNG  DVDDNCN circio o
@ 0 presion de la situacion que se vivig
BN cusfoRpaaxER DICK CHENEY

2002
UTIL.FAL. US$ 3850 M

2001
PAS. USS 30 000 M

2008
FR. US$ 50 000 M
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Rep. Dominicana
Odebrecht acordé con el
pais pagar una reparacion

México
Las autoridades revisan el

caso a través de la Secretaria
de la Funcion Piblica pero
no han presentado avances.

@ US$ 10.5 millones

Guatemala

La Justicia ordend la
captura de un exministro
de Comunicaciones y
varios exviceministros.

@ US$ 18 millones

Panama

Dos hijos del expresidente
Ricardo Martinelli tiene orden
de captura. Odebrecht fue
vetado para nuevos contratos.

. US$ 59 millones

Ecuador
Investigan a Rodrigo Tecla,

abogado de Odebrecht, quien
habria pagado coimas a cambio
de la adjudicacion de contratos.

@ us$ 335 millones

Peru

El expresidente Alejandro
Toledo es acusado de recibir una
coima de US$ 20 millones para
la adjudicacion del proyecto de
la Carretera Interoceanica.

. US$ 29 millones

Monto de
sobornos

Venezuela

El Congreso acusa a la
Fiscalia y al Gobierno de
guardar silencio sobre

los sobornos que pagé
la empresa en ese pais.

. US$ 98 millones

Colombia

El presidente Juan Manuel
Santos esta involucrado por
una supuesta contribucion
de Odebrecht a su campaia.

de US$ 184 millones en
un periodo de 8 aios.

@ US$ 11 millones

Brasil

Las denuncias implican a los
ex presidentes Dilma Rousseff
y Luca da Silva, y al actual
mandatario Michel Temer.

US$ 349 millones

Argentina

El escandalo toca al entorno
del presidente Mauricio
Macri y a la familia Kirchner.

. US$ 35 millones
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Odebrecht
en América
Latina

Fuente: Pagina web de RPP Noticias al 9.02.2017.



CASO ODEBRECHT: , \ POR LA LICITACION DEL

¢(QUIENES ESTARIAN ) TRAMO 11 Y Ill DE LA

CARRETERA INTEROCEANICA,
DETRAS DEL SOBORNO LA CONSTRUCTORA

A . _» BRASILENA LE HABRIA
ALEJANDRO TOLEDO? - > PAGADO AL EXMANDATARIO

LA SUMA DE...

US$ 5

MILLONES

DE LA MISMA
CONSTRUCTORA

ODEBRECHT

US$ 6.2

Y EL RESTO DE MILLONES

OTRAS EMPRESAS... GRANA Y US$ 3.2
MONTERO US$ 5.6 MILLONES
' MILLONES ICCGSA |
POR ESTE CASO, EL PODER J] CAMET 4

JUDICIAL ORDENO EL
ARRESTO DE CINCO
EMPRESARIOS PERUANOS:

GONZALO FERNANDO JOSE
FERRARO CAMET CASTILLO

EXEUNCIONARIO DEL DIRECTORIO XDIRECTOR PDTE. EJECUTIVO  DIRECT

ARRESTO DOMICILIARIO PRISION PREVENTIVA (18 MESES)
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Odebrecht
y el Sector
Publico y
Privado
Peruano

Fuente: Pagina web de RPP Noticias al 4.12.2017.
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Antecedentes:
Historia del COSO

* ElI COSO (Committee of Sponsoring Organizations of the Treadway Commission) —
Comité de Organizaciones Patrocinadoras de la Comisién Treadway, EEUU; publicé
en 1992 el documento “Enfoque Integrado de Control Interno” — Integral Control

— Integrated Framework.

* Representa un enfoque de control interno reconocido internacionalmente y fue
adoptado por el sector publico y privado en USA, por el Banco Mundial y el BID,
habiéndose extendido rapidamente por todo Latino América.

* Conformada por: American Accounting Association, American Institute of Certified
Public Accountants, Financial Executives International, Institute of Management
Accountants y The Institute of Internal Auditors.

* Luego de 20 anos de aplicacidon del marco de control interno emitido por el COSO en
1992 (Estuvo vigente hasta el 15/12/2014), dicha organizacion emitié un nuevo marco
conocido como COSO 2013, el cual responde a las exigencias del ambiente de negocios y
operativo actuales.
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COSO 2013

Control Interno de COS0- Marco Integrado (COS0 1992)

Objetivos Consideracambiosenel W Articula los principiospara 8 Se amplia a los objetivos

revisados

ambiente de negociosy | facilitar un controlinterno de operacionesy de
operativo efectivo reporte financiero

Mejoras Seactualizael contexto |J Aclara los requerimientos Amplia su aplicacion

Control Interno de COS0- Marco Integrado (COS0 2013)

2014, afio de transicion al nuevo COSO 2013, Punto de Vista, PwC, Javier Buzo
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COSO 2013

Cubo COSO 2013
Cubo COS0 1992

y"’fﬁf i

[
" Estructura
Laublehie e Genel ‘9 _ dela
Q .
g Entidad
T8

_ Evaluacion de Riesgos

Division. |
Unidad Operativa

Entidad |

Actividades de Control

| Informacion y Comunicacion

/—Evaluacién-de-Riesgos

Actividades de Monitoreo
Ambiente de Control

y

Componentes
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SECTOR PUBLICO

Ley N° 28716 - Ley de Control Interno de las Entidades del Estado, publicada el
18/04/2006; modificada por: Decreto de Urgencia N° 067-2009, publicada el
23/06/2009, y por la Ley N° 29743, publicada el 09/07/2011.

Normas de Control Interno, aprobadas por R.C. N° 320-2006-CG, publicada el
03/11/2006. Fe de erratas publicada el 16/11/2006.

Ley N° 30372 — Ley de Presupuesto del Sector Publico para el Aifo Fiscal 2016,
publicada el 6/12/2015. Quincuagésima Tercera Disposicion Complementaria Final.

Implementacion del Sistema de Control Interno en las Instituciones del Estado.
Directiva N° 013-2016-CG/GPROD, aprobada por R.C. N° 149-2016-CG, publicada el
14/05/2016; y modificada por R.C. N° 490-2017-CG de 29/12/2017.

Guia para la Implementacion y Fortalecimiento del Sistema de Control Interno en las
Entidades del Estado, aprobada por R.C. N° 004-2017-CG, publicada el 20/01/2017 (Deja
sin efecto la guia aprobada mediante R.C. N° 458-2008-CG, publicada el 30/10/2008).
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[ SISTEMA DE CONTROL INTERNO ]

El SCI es el conjunto de acciones, actividades, planes,
politicas, normas, registros, organizacion,
procedimientos y métodos, incluyendo las actitudes
de las autoridades y el personal, organizados y
establecidos en cada entidad del Estado; cuya
estructura, componentes, elementos y objetivos se

regulan por la Ley N° 28716 y la normativa técnica
que emite la Contraloria sobre la materia.

El SCI estructura sus cinco componentes sobre la
base de principios, cuya aplicacion promueve la
mejora de la gestion publica.
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Componentes del SCI

L

UNIVERSIDAD TECNOLOGICA DEL PERU

Ambiente
de Control

Evaluacién
Supervision de
Riesgos

Informacién y Actividades

Comunicacién de Control
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Ambiente de Control

-

v

~

Involucra el establecimiento de una cultura de
Control Interno mediante el ejercicio de
lineamientos y conductas apropiadas.

Es la base que sostiene a los demas componentes
del SCI.

Sin un solido ambiente de control el adecuado
establecimiento de los demdas componentes

resulta ineficaz.
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;"'3‘;"”' del Control Intemo (COSO Normas de Control Intemo (RC N* 320-2006-CG)

1. Entidad comprometida con integndad y 1. Filosofia de la Direccion

valores 2 Integridad y valores éticos
2 Independencia de la supervision del Control
Intemo
3. Estructura organizacional apropiadapara 3. Administracion estratégica
Ambiente de objetvos 4. Estructura organizacional
trol
. 4 Competencia profesional 5. Administracion de los recursos humanos
6. Competencia profesional
5. Responsable del Control Intemo 7. Asignacion de autondad y responsabilidad

8 Oraano de Control Institucional
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Componente
Ambiente de Control

Principios Documento de Gestion /Evidencias de Cumplimiento

Acta de Compromiso suscrita.
Acta de charla de Sensibilizacion sobre el Sistema de Control
Interno, acompafado de un registro de participantes con las firmas

Principio 1: correspondientes.

La Entidad . - .y .y
Enunciado de la declaracion de Misién, Vision y Valores.

demuestra

compromiso con la
integridad y valores
éticos.

Difusion del acta de compromiso.

Cdédigo de Etica institucional aprobado, vigente y difundido.

Registro de Sanciones de Destitucién y Despido actualizado.

Declaracién jurada de sujecidn al Cédigo de Etica en legajos de los
funcionarios y servidores publicos.
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Componente
Ambiente de Control

Principios

Documento de Gestion /Evidencias de Cumplimiento

Principio 2:

La alta direccion
demuestra
independencia de la
direccion y ejerce la
supervision del
control interno

Documento de designacion del Comité de Control
Interno (CCl).
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Principios Documento de Gestion /Evidencias de Cumplimiento
Planes aprobados: Plan Estratégico Sectorial Multianual (PESEM),
Plan de Desarrollo Concertado (PDC), Plan Estratégico Institucional
Principio 3: (PEI), Plan Operativo Institucional (POI) y otros planes sectoriales y
La gerencia establece |territoriales, articulados y ligados a las politicas nacionales.
con la supervision de la|p;r; entidades del Gobierno Nacional verificar que los planes
alta direccion las

estructuras, las lineas de
reporte y los niveles de

autoridad y
responsabilidad
apropiados para la
consecucion de los
objetivos.

incorporan la Gestion del Riesgo de Desastres (GRD).

Plan Estratégico de Gobierno Electrénico.

Plan Anual de Contrataciones debidamente aprobado.

Informes semestrales de evaluacion del POl que realizan las
unidades organicas.

Estructura orgdnica — Organigrama.

Reglamento de Organizacion y Funciones (ROF) aprobado y vigente.
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Componente
Ambiente de Control

Principios

Documento de Gestion /Evidencias de Cumplimiento

Principio 3:

La gerencia establece
con la supervision de
la alta direccion las
estructuras, las lineas
de reporte vy los
niveles de autoridad y
responsabilidad
apropiados para la
consecucion de los
objetivos.

Cuadro de Puestos de la Entidad — CPE aprobado y vigente.

Manual de Perfiles de Puesto-MPP aprobado y vigente; asi
como vinculado al PEl y al ROF.

Mapa de Procesos (Diagrama y Fichas Técnicas).

Manuales de Gestion de Procesos y Procedimientos.

Texto Unico de Procedimientos Administrativos (TUPA)
aprobado y vigente.
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Componente
Ambiente de Control

Principios Documento de Gestion /Evidencias de Cumplimiento

Reglamento Interno de Trabajo, aprobado y vigente.
Procedimiento de induccién a los funcionarios y servidores
publicos, relacionado con el puesto que ingresa y de los
principios éticos.

Principio 4: Procedimiento de capacitacion.

La entidad demuestra . -

. Procedimiento de evaluacién de personal.
compromiso para atraer,
desarrollar y retener a|Llineamientos de rendicion de cuentas, declaraciones juradas.

profesionales competentes
en alineacion con los
objetivos de la organizacion.

Escala remunerativa en relacion con el cargo, funciones y
responsabilidades asignadas.

Evaluaciones del clima laboral.

Registro de evaluacion de los perfiles del personal de la Entidad.

Plan Desarrollo de las Personas aprobado.

Plan de sensibilizacidn y capacitacién en Control Interno.




UNIDAD Il - CONTROL INTERNO POSTGRADO

MARCO REGULATORIO

UNIVERSIDAD TECNOLOGICA DEL PERU

Componente
Ambiente de Control

Principios Documento de Gestion /Evidencias de Cumplimiento
Registros de documentos de designacion de encargaturas
Principio 5: (asignacion de atribuciones y responsabilidades al personal).

La entidad define Ilas
responsabilidades de las
personas a nivel de control
interno para la consecucién
de los objetivos.

Reglamento del Comité de Control Interno.

Informes emitidos por el OCI identificando necesidades u
oportunidades de mejora en los diferentes procesos de la
entidad.




UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

Gobierno Corporativo

Base filosofica

Cultura y

Componente conciencia

Provee el
marco

Ambiente de
Control

Filosofia Apetito Cultura Direccion
Gtion.

Operacion
Humana be

Fuente: Committee of Sponsoring Organizations of the Treadway Comission (COSO). Gestion de Riesgos
Corporativos - Marco Integrado - Técnicas de aplicacidn. Septiembre 2004



ESCUELA DE

UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

Evaluacion de Riesgos

4 )

para la administracion de riesgos,
identificando, analizando, valorando vy
dando respuesta a los riesgos que estd

expuesta la institucién.
v' Permitird la identificacion de riesgos a
nivel de entidad y a nivel de procesos.

|_| v Disefia y aplicacién de una metodologia

tM

ALY

Ul[l” F
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g:‘;;""“ Salern b e e Normas de Conirol Interno {RC N* 320-2006-CG)

6. Objetivos claros 1. Planeamiento de la administracidn de
resgos

7. (Gestion de nesgos que afectan los objetivos 2. ldentificacion de los nesgos
3. Valoracion de los nesgos

Evaluacion de 4. Respuesta al riesgo

Riesgos

8. ldentificacion de fraude en la evaluacion de
resgos

9. Monitoreo de cambies que podrian impactar
al Sistema de Control Intemo




UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

Componente
Evaluacion de Riesgos

Documento de Gestion /Evidencias de

Principios ..
P Cumplimiento

Lineamientos o directiva para implementar la gestion de

Principio 6:
P riesgos aprobado.

La Entidad define los
objetivos con suficiente | Plan de Gestidn de Riesgos aprobado.
claridad para permitir la
identificacion y
evaluacion de los riesgos | Manual de Gestidn de Riesgos.
relacionados.

Politica de Riesgos.

Procedimientos para la gestion de riesgos.




UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

UNIVERSIDAD TECNOLOGICA DEL PERU

Componente
Evaluacion de Riesgos

Principios Documento de Gestion /Evidencias de Cumplimiento
Principio 7: Registros de capacitacion de los responsables sobre
La entidad identifica los | gestion de riesgos.
riesgos para la

consecucion de  sus
objetivos en todos los
niveles de la
organizacion y los analiza
como base sobre la cual
determinar cémo se
deben gestionar.

Inventario de riesgos de la entidad.

Matriz de Riesgos (probabilidad e impacto) o Analisis y
Evaluacion de Riesgos.

Plan de Tratamiento de Riesgos o similar.

Medidas adoptadas para mitigar los riesgos en las areas.




UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

UNIVERSIDAD TECNOLOGICA DEL PERU

Componente
Evaluacion de Riesgos

Principios Documento de Gestion /Evidencias de Cumplimiento
Principio 8: Lineamientos para identificar y evaluar posibles fraudes.
La entidad
considera la Registros de controles definidos que contribuyen a reducir los

probabilidad de
fraude al evaluar
los riesgos para la
consecucion de
los objetivos.

riesgos de errores y/o fraudes.

Normativa interna que considera la posibilidad de fraude en
procesos de areas expuestas a actos irregulares o de corrupcion.




UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

UNIVERSIDAD TECNOLOGICA DEL PERU

Componente
Evaluacion de Riesgos

Principios

Documento de Gestion /Evidencias de Cumplimiento

Principio 9:

La entidad
identifica y
evalua los
cambios que
podrian afectar
significativame
nte al SCI.

Reportes del monitoreo de los cambios externos (no controlables
por la entidad) que puedan impactar en el SCI.

Reportes del monitoreo de los cambios internos (modelos de
gestion, politicos, institucionales o tecnoldgicos) que pueden
impactar en el SCI.




UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

Actividades de Control

U

v’ Estd relacionada con el componente
de evaluacion de riesgos y son
aplicados de manera conjunta y en

Debe identificar los siguientes aspectos forma continua.

v' Cémo?
v’ Quién? |
v Cudndo?
v Evidencia

v' Pueden ser implementadas tanto a
nivel de entidad como a nivel de

procesos.




UNIDAD Il - CONTROL INTERNO POSTGRADO
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UNIVERSIDAD TECNOLOGICA DEL PERU

;I":ﬁ"““ e Normas de Control Intemo {RC N*® 320-2006-CG)

Actividades de
Control

10.Definicion v desamollo de actividades de
control para mitigar riesgos

1. Procedimientos de autonzacion y aprobacion

2. Segregacion de funciones

3. Evaluacion costo-beneficio

4 Controles sobre el acceso a los recursos o
archivos

5. Venficaciones y conciliaciones

6. Evaluacion de desempefio

7. Rendicion de cuentas

11.Controles para las TIC para apoyar la
consecucion de los objetivos institucionales

10.Controles para las Tecnologias de la
Informacidn v Comunicaciones

12 Despliegue d= las actividades de contral a
través de politicas v procedimientos.

8. Documentacion de procesos.actividades v tareas
9. Revizidn de procesos actividades v tareas




UNIDAD Il - CONTROL INTERNO
MARCO REGULATORIO

ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

Componente
Actividades de Control

Principios

Documento de Gestion /Evidencias de Cumplimiento

Principio 10:
La entidad define y
desarrolla actividades

de control que
contribuyen a la
mitigacion de los
riesgos hasta niveles
aceptables para Ia
consecucion de los
objetivos.

Procedimientos de autorizacion vy aprobaciéon documentados
comunicados a los funcionarios y servidores responsables.

Procesos de la entidad documentados.

Politicas y procedimientos para la rotacion periddica de personal
asignado a puestos
susceptibles a riesgos de fraude.

Normas internas aprobadas que evidencian que la segregacion de
funciones se aplica en los procesos, actividades y tareas que realiza la
entidad.

Reportes de evaluacion para identificar que dentro de los procesos,
actividades y tareas se cumple con la segregacion de funciones.

Lineamientos para la aplicaciéon de evaluacién costo — beneficio, previo
a implementar controles en los procesos, actividades y tareas.

Estudios especificos que demuestren que el costo de los controles
establecidos esta de acuerdo a los resultados esperados (beneficios).




UNIDAD Il - CONTROL INTERNO
MARCO REGULATORIO

ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

Componente

Actividades de Control

Principios

Documento de Gestion /Evidencias de Cumplimiento

Principio 10:
La entidad define y
desarrolla actividades

de control que
contribuyen a la
mitigacion de los
riesgos hasta niveles
aceptables para Ia
consecucion de los
objetivos.

Procedimientos documentados y actualizados para utilizar, custodiar,
controlar y acceder a los recursos de la entidad: instalaciones, recursos
econdmicos, tecnologia de informacién, bienes y equipos
patrimoniales.

Restricciones de acceso a las aplicaciones para los procesos criticos
gue utilizan tecnologia de la informacion.

Normativa interna sobre documentacion de acceso restringido en la
entidad.

Procedimientos documentados aprobados sobre mecanismos de
conciliacién y Verificacion.

Reporte de arqueos, inventarios fisicos, procesos de adquisiciones,
reportes de personal u otros actos de verificacion de informacién
sensible efectuados periddicamente.

Labores de verificacion y/o conciliaciéon de los registros contables,
conciliaciones bancarias, arqueos de caja, inventarios fisicos.




UNIDAD Il - CONTROL INTERNO
MARCO REGULATORIO

ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

Componente
Actividades de Control

Principios Documento de Gestion /Evidencias de Cumplimiento
Registro y seguimiento de Indicadores de desempeio del plan
estratégico y del plan

Principio 10: RRCIE O

La entidad define vy
desarrolla actividades

de control que
contribuyen a la
mitigacion de los
riesgos hasta niveles
aceptables para la
consecucion de los
objetivos.

Indicadores aprobados para medir la efectividad de los procesos,
procedimientos, actividades o tareas.

Procedimientos internos para la rendiciéon de cuentas.

Registros de cumplimiento en el Sistema de Rendicidon de Cuentas de
Titulares que administra la CGR.

Registros de cumplimiento en la presentacion periddica de
declaraciones juradas de ingresos y de bienes y rentas, por parte del
personal obligado.

Registros de cumplimiento de la presentacién de informacidon para la
elaboracidn de la Cuenta General de la Republica.




UNIDAD Il - CONTROL INTERNO ESCUELA DE

POSTGRADO

MARCO REG U LATO RI O UNIVERSIDAD TECNOLOGICA DEL PERU

Componente
Actividades de Control

Principios Documento de Gestion /Evidencias de Cumplimiento
Lineamientos sobre la politica de seguridad informatica.
Perfiles de usuarios creados de acuerdo a las funciones de los
servidores.
L. Plan Operativo Informatico y Guia de Elaboracion.
Principio 11: 2 Y

La entidad define vy
desarrolla actividades
de control a nivel de
organizaciéon sobre la
tecnologia para
apoyar la consecucion
de los objetivos.

Plan de Contingencias aprobado.

Plan Estratégico de Tecnologias de Informacidon — PETI y su evaluacion.

Informes periddicos relacionados sobre Ila sensibilizaciéon vy
concientizacion de los funcionarios y servidores publicos de la Entidad
en cuanto al buen uso de las tecnologias de la informacidon y
comunicacion y seguridad de la informacion.

Normas para el uso y conservacidon de las computadoras personales
(PC) y periféricos.

Reporte de verificacién de licencias y autorizaciones de uso de los
programas informaticos de la Entidad.




UNIDAD Il - CONTROL INTERNO

ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

MARCO REGULATORIO

Componente
Actividades de Control

Principios

Documento de Gestion /Evidencias de Cumplimiento

Principio 12:

La entidad despliega las
actividades de control a
través de politicas que
establecen lineas
generales de Control
Interno y procedimientos
que llevan dichas politicas
a la practica.

Politicas, directivas o manuales que registran las actividades y
tareas de cada unidad organica.

Registros de implementacion de propuestas de mejoras de los
procesos, procedimientos, actividades o tareas.

Informe o reportes de las revisiones efectuadas a los procesos,
procedimientos, actividades y tareas.

Indicadores aprobados para medir la efectividad de los

procesos, procedimientos, actividades o tareas.




UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

UNIVERSIDAD TECNOLOGICA DEL PERU

Componente
Actividades de Control

Actividades de Control

Subproceso

Control y custodia de
cartas-fianza

Establecer procedimientos para el control y custodia de las
cartas fianza que consideren lo siguiente:

= La carta fianza debe ser emitida por una instituciéon
financiera debidamente reconocida y autorizada por la
Superintendencia de Banca y Seguros.

= Recepcion del documento, previo al pago de anticipos, en
cuyo proceso debe verificarse si la carta fianza es solidaria,
incondicionada, irrevocable y de realizacidon automatica.

= Custodia organizada de las cartas fianza.

=  Control de vencimientos de cartas fianza.



UNIDAD Il - CONTROL INTERNO ESCUELA DE

Subproceso

Uso del fondo
para pagos en
efectivo y fondo
fijo.

POSTGRADO
MARCO REG U LATO R I O UNIVERSIDAD TECNOLOGICA DEL PERU

Componente

Actividades de Control

Actividades de Control

Establecer procedimientos en los giros de fondos fijos para pagos en efectivo
destinados para atender gastos urgentes, teniendo en cuenta los criterios
siguientes:

= Justificacion y autorizacién correspondiente del nivel superior para su
apertura.
Indicacion del tipo de gastos a cubrir, el monto maximo de cada pago y los
niveles de autorizacién que comprenda como minimo, al jefe responsable de
la ejecucion del gasto y al jefe responsable de la administracion financiera o
quien haga sus veces para autorizar la entrega de fondos.

= Designacion para el manejo del fondo a una persona distinta a los
responsables de giro de cheques y del registro en el libro de bancos.

= Establecimiento de procedimientos y plazos de rendicion y reposicién de
fondos.

= Elaboracion de reportes periddicos de rendiciéon de fondos, indicando los
montos, funcidén, programa, actividad o proyecto, al que correspondan
presupuestalmente.



UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

Informacion y
Comunicacion

4

v' Busca implementar los mecanismos y
soportes de la informacién vy
comunicacién dentro de una entidad.
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Informacion y
Comunicacion

13 Informacion de calidad para el Control
Interno

Funciones y caractenisticas de la informacion
Informacion y responsabilidad

Calidad y suficiencia de la informacian
Sistemas de informacion

Flexibihidad al cambio

Archivo institucional

14 Comunicacion de la informacion para apoyar
el Control Intemno

Comunicacion interna
Canales de comunicacion

15 Comunicacion a terceras partes sobre
asuntos que afectan el Control Interno

1.
2.
3
4
2.
6.
7.
9.
g

Comunicacion extermna




UNIDAD Il - CONTROL INTERNO
MARCO REGULATORIO

ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

Componente

Informaciéon y Comunicacion

Principios Documento de Gestion /Evidencias de Cumplimiento
Normas internas que regulen los requisitos de la informacidn.
Norma que regula el sistema de administracion documentaria de la
entidad.
o Documento interno para determinar la relacion entre informacion vy

IS ces responsabilidad del personal.

La entidad obtiene o

genera vy utiliza | Procedimiento estableciendo los mecanismos para asegurar la calidad y

informacion
relevante y de
calidad para apoyar
el  funcionamiento
del control interno.

suficiencia de la informacion y su evaluacion periddica.

Existencia del sistema integrado de gestién administrativa (SIGA o el
sistema equivalente).

Registros de revisidon peridodica de los Sistemas de Informacion para
detectar deficiencias en sus procesos y productos y cuando ocurren
cambios en el entorno o ambiente interno de la organizacién.

Registros de implementacion de mejoras producto de cambios en la
normativa / reclamos o pedidos de los usuarios.




UNIDAD Il - CONTROL INTERNO

ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

MARCO REGULATORIO

Componente
Informacién y Comunicacion

Principios Documento de Gestion /Evidencias de Cumplimiento

Registro de actividades del proceso de implementacion progresiva del
Manual para mejorar la atencién a la ciudadania en las entidades de la
administracion publica, segun Resolucién N° 001-2015-PCM-SGP.

Principio 13: Informe de satisfaccidn del usuarios/ciudadano.

La entidad obtiene o

genera y utiliza Procedimientos para la administracidon del archivo institucional.

informacion Plan Anual de Trabajo archivistico (Directiva N° 003-2008-AGN/DNDAAI).

relevante y de

calidad para apoyar
el funcionamiento
del control interno.

Ambientes del archivo institucional adecuados.

Informacién preservada en medios fisicos (archivos, documentados y/o
digitales).

Normativa interna sobre préstamo de documentacidon del archivo y
transferencia de
documentacién al archivo.




UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

Componente
Informacion y Comunicacion

Principios Documento de Gestion /Evidencias de Cumplimiento
Principio 14: Normas para la administracién y uso de internet y correo
La entidad | electrénico.
comunica la| Existencia de medios que facilitan la comunicacién interna:
!nformauon Intranet, correo electrénico, boletines, revistas, folletos,
ISR, periédicos murales; de conocimiento de los funcionarios y
incluidos 105 | servidores publicos.
objetivos y

Mecanismos para la denuncia de actos indebidos wu
oportunidades de mejora por parte de los funcionarios y
servidores publicos.

responsabilidades
gue son necesarios
para apoyar el
funcionamiento del
SCI.

Canales de denuncias.




UNIDAD Il - CONTROL INTERNO

ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

MARCO REGULATORIO

Componente
Informaciéon y Comunicacion

Principios Documento de Gestion /Evidencias de Cumplimiento
Principio 15: Libro de reclamaciones fisicas y virtuales.
la  entidad  selnforme de reclamaciones de usuarios.
comunica con las T — ar | izacion del Portal
partes interesadas | Norma actualizada para regular la actualizacién del Porta

externas sobre los
aspectos clave que
afectan el
funcionamiento del
control interno.

web y el Portal de transparencia.

Procedimientos para asegurar la adecuada atencion de los
requerimientos externos de informacién (Ley de
Transparencia y Acceso a la Informacién Publica).




UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

Caracteristicas de la
Informacion

Oportunidad

Racionalidad

Integridad

Certidumbre Objetividad
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Supervision

4

4 )

Permite cerrar la implementacion del SCI dentro
de una entidad buscando garantizar la eficacia de
los controles implementados y su
funcionamiento.

. J
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. 16.Evaluacion para comprobar el Contral A. Actividades de prevencion y monitoreo
Actividades de Intemo B. Segquimiento de resultados
Supervision 17 Comunicacion de deficiencias de Control €. Compromisos de mejoramiento

Interna.




UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

Componente
Supervision

UNIVERSIDAD TECNOLOGICA DEL PERU

Principios Documento de Gestion /Evidencias de Cumplimiento
Al S ) Diagndstico (linea de base) del control interno
La entidad
selecciona, Lineamientos aprobados para desarrollar acciones de prevencion y

desarrolla y realiza
evaluaciones
continuas y/o
independientes
para

determinar si los
componentes del
SCI estan presentes
y en
funcionamiento.

monitoreo.

Informes de evaluacion del Plan Estratégico Institucional (objetivos,
indicadores, entre
otros) y del Plan Operativo Institucional.

Registro de acciones de monitoreo para medir la eficacia de las
actividades establecidas en los procedimientos.

Registros de participantes a las capacitaciones sobre control interno.




UNIDAD Il - CONTROL INTERNO

ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

MARCO REGULATORIO

Componente

Supervision

Principios Documento de Gestion /Evidencias de Cumplimiento
Comunicaciones a los responsables sobre las deficiencias y los problemas
detectados en el monitoreo, para que adopten los correctivos.

P"nc'p_'o 127 ; Informes de la Alta Direccidn sobre la adopcion de medidas correctivas.
La entidad evalua vy

comunica las | Reportes de seguimiento a la implementacién de recomendaciones de los
deficiencias de | informes de los érganos conformantes del Sistema Nacional de Control
control interno de

forma oportuna a las
partes responsables
de aplicar medidas
correctivas,
incluyendo
Direccién.

la Alta

Registro de deficiencias reportadas por el personal.

Procedimiento de autoevaluacién sobre la gestion y el control interno de la
entidad.

Documentos de implementacién de las recomendaciones que formulan los
OCl.

Registro de medidas adoptadas para desarrollar oportunidades de mejora.

Evaluacién al cumplimiento del Plan Operativo Institucional.




UNIDAD Il - CONTROL INTERNO
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ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

COMPONENTES DEL SISTEMA DE CONTROL INTERNO

3

cOs0

Ley N°®28716

J

I. Ambiente de control

———

ot e

N

li Evaluacion de riesgos

l. El ambiente de control

Il. La evaluacién de riesgos

?'ﬁ..__l

},_I L[]8 &cﬁvidades de control

11l. Actividades de

I'u'. lnformaclon v
Comunicacion

—| V. Supervisién

cantrol gerencial

IV. Los sistema de

informacién vy
comunicacién

V. Las actividades de

prevencién y monitoreo

V1., El seguimiento de
resultados

VIl. Los compromisos de
mejoramiento

e

R.C. N° 320-2006-CG

—| I. Ambiente de control

—- 1. Evaluacion de riesgos

__{ 1. Actividades de
i control gerencial

| W Informacién ¥

i Comunicacién

| V. Supervisién




ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

Guia para la implementacion y Fortalecimiento del
Sistema de Control Interno en las Entidades del Estado - GIFSCI @

Orientar el desarrollo de las actividades para la aplicacion del
modelo de implementacion del Sistema de Control Interno en las
Objetivo de entidades del Estado de los tres niveles de gobierno, a fin de

la GIFSCI » fortalecer el Control Interno para el eficiente, transparente y
adecuado ejercicio de la funcion publica en el uso de los recursos
del Estado.

- J

GIFSCI — Modelo de Implementacion del SCI

PLANIFICACION EJECUCION EVALUACION

EtapaV

Etapa IV

Reportes de evaluacion
y mejora continua

Etapa Il y |

Cierre de brech e
ferre ce brechas 8. Elaborar reportes
Etapa | ‘ Elaboracion del Plan de i7. Ejeg;ular las : S:s ectoeval:amc:g
trabajo para el cierre de acclones ' I pl tacion del
Etapa | r— brechas definidas en el ' mplementacion de
Ldreert'_’tl_"ggac"’“ de plan de trabajo. :-g EICIb
Acciones preliminares 5. Elaborar el plan de P infaor?nrg;lnal, an
X 4. Elaborar el trabajo con base 10. Retroalimentar el
1. Suscribir acta de ! programa de en los resultados i proceso para la
COMPIomiso. i trabajo para del diagnostico del ] mejora  confinua
2_Conformar Comité | realizar el SCL ! delSCI
+ de Control Interno. | diagnéstico  del :
3. Sensibilizar y o SCL :
capacitar en | 5. Realizar el i
Control Intemo. i diagnostico  del ]
i SCL i
H e J

Fuente: Directiva N° 013-2016-CG/GPROD



ESCUELA DE

UNIDAD Il - CONTROL INTERNO POSTGRADO
MARCO REGULATORIO

Obj. General Orientar, articular e impulsar en todas las

Politica de la entidades publicas, el proceso de
Modernizacién de la :> modernizacion hacia una gestion publica para
resultados que impacte positivamente en el

Gestion Publica

bienestar del ciudadano y el desarrollo del
pais.

Obj. Espec. 4

Modernizacign
de \a gesti'on p(‘b\ica Implementar la gestidn por procesos vy

' promover la simplificacion administrativa en
en el Peru todas las entidades publicas a fi n de generar
ISR e A resultados positivos en la mejora de los

o hamenar o - 594 procedimientos y servicios orientados a los
ciudadanos y empresas.

Fuente: Politica Nacional de Modernizacién de la Gestion Publica al 2021, aprobada con D.S. 004-2013-PCM de 9 de enero de 2013.
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/ Sistema de Control Interho \

Componentes de la Gestion Piblica orientada a Resultados

Planeamiento i .
de Estado: / Gestion por Procesos / Riesgos
Politicas de
Estado y PHOCLOS LSTRATLGICOS ‘
de gobierno _ -
Seguimiento, §§ — — . EE
eudu_a‘cién ¥ Planear'lr_i?ntn gig - gg
gm!m_del estrategion 4 !; PROCESOS DPURATIVOS OMISONALES a =
conpcmiento gz { X H 1 EE
EHE L J J L e ":Q
godl = 8
= ! J -n. .I‘E-n. J. ‘L gg
o mectsoarnonsoroant . |¥0

Servidio cvil
meritocratico

Presupuesto \
para
resultados
+ Proceso Riesgo

Fuente: Polifice Macional oe Mogemizacion de la Gartion Punlica 212021, soropece con DS, O0S-Z0N3-PON de 5o anerp de 2013




MAPA DE PROCESOS INSTITUCIONAL
DEL MINSA aprobado por RM N °945 -2016/MINSA

PROCESOS ESTRATEGICOS

CLIENTES/

ENTRADAS CESTIONDE LAS s
GESTION RELACIONES PR k=
FSTRATEGICA FSTRATEGICASEN i
SALUD SAaLun
Gablerna
Cantral/
(ST
Multisecton fales,

PROCESOS MISIONALES

v ey GESTIONDE ,
GRSLDIMESAS) | FOLITKAS ¥ g oyl GESTIONDE MESGOS
hecesidades, NORMATVA EN B DEREOHOS ENSALUD
hwmactdn, | ‘ SALUD

consultas
GESTION Y CESTION D LA
DESARRCA L ODE) PROMOCION DE LA
PERSCINAL DF LA SALUD ¥ PREVENCION

PLANIFICACON Y
FROVISIONDE LOS
FECURSSS
ESTRATECICOSEN

SALUD DE ENFERMEDADES

P SALUD
ciidedana/
Heessdates, —a —ar- —ar-
il maciin,
L PROCESQS DE SOPORTE
( 1 ADMINSSTRACICON | ' ADMINSTRACIOM 1(
\ ADAONISTRACION . Ly At ASESCRIA
Guup doineréy LOGISTICA PRESUPUESTAL € LOS RECURSDS WRDKDLEGAL
bl roprivadoy FINANCIERA MUMANDS
Estadiets, atencian
W s 3 — .
ENTRTT | ADMISTRACIN | |
S | pesorommEALos | | SESIONBELAS || anaasTracion
CANALISEE | | N DOCUMENT AKIA
| COMUMICACIONES |
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GIFSCI Instrumentos de Gestion vinculados a la
Gestion para Resultados que aportan a la
implementacion del SCI

PEI.
Gesti6 Resultad | Fol.
estion para efu a os.en € ROF - Estructura Orgdnica.
marco de la Politica Nacional MOF. Componentes
de Modernizacién de la PIA. del SCI
Gestion Publica PETI.
PAC.

CAP - Clasificador de Cargos.
Manual de Perfiles de Puestos.
Plan de Desarrollo de las Personas

—
TUPA. I I
MAPRO.

SR NANENENE N N N N N NRN

1

Los  instrumentos  son  aquella v" Ambiente de Control.
herramientas o medios que sirven a la v Evaluacién de Riesgos.
administracion publica para v Actividades de Control.
implementar una estrategia de gestion v Informaciény

que oriente la accién de los actores
publicos y de esta manera generar el
mayor valor publico posible. —

Comunicacion.
Supervision.

\
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Valoracion consolidada por componente de Control Interno

Componentes del SCI Nivel SCI
Ambiente de Control 2. Intermedio
Evaluacion de Riesgos 0: Inexistente
Actividades de Control 2. Intermedio
Informacién y Comunicacion 2. Intermedio
Supervisién 1: Inicial
Calificacion 1: Inicial

Fuente: Informe de Diagndstico del Sistema de Control Interno, 2018.

Supervision ¢

Informaciény \/
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Valoracién de los Componentes
Sistema de Control Interno

Ambiente de
Control

~.._ Evaluacion de
' Riesgos

“JActividades de

Comunicacion Control
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Agenda:

O Identificacion de Riesgos.
(d Evaluacion de Riesgos.

O Tratamiento y Monitoreo de Riesgos.
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IDENTIFICACION DE RIESGOS

Aspectos a considerar:

COooo0oDp

Aspectos Generales.

Metodologias de Gestion de Riesgos.

Normatividad Nacional respecto a la Gestion de Riesgos.
Técnicas para la Identificacion de Riesgos.

Indicadores de Riesgo e Indicadores de Alarma.
Clasificacion del Riesgo.

Registro de Identificacidon de Riesgos.
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ASPECTOS GENERALES

"La Posibilidad de que ocurra un acontecimiento que tenga
un impacto en el alcance de los objetivos. El riesgo se mide
en términos de impacto y probabilidad”.

“"El riesgo es el efecto de la incertidumbre en la
consecucion de los objetivos™

“El riesgo del proyecto es un acontecimiento incierto o
condicion que, si se produce, tiene un efecto positivo o
negativo en uno o mas objetivos”
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ASPECTOS GENERALES

[ NIVEL DE EXPOSICION AL RIESGO ]

EXPOSICION
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ASPECTOS GENERALES

Apetito, Tolerancia y Capacidad de Riesgo

CONCEPTO éA QUE HACE REFERENCIA? EIEMPLO

Apetito

Nivel de riesgo que la empresa esta
dispuesta a aceptar en la bisqueda de a
mision/vision de la entidad.

La empresa A guiere pagar un precio maximao por la licencia de 20 millones de

£. Comienza la subasta y ofrece 10 millones de £. Esta cifra esta dentro de los

limites de riesgo que desea asumir, considerando el objetivo que persigue y el
beneficio esperado de la explotacion de esa licencia.

Nivel aceptable de variacidn en los
resultados o actuaciones de la compafiia
relativas a la consecucion o logro de sus

objetivos,

T
)
-
0
=X
]
U

La subasta continda y tras varias pujas un competidor ofrece 24 millones de €.
La empresa debe decidir si hacer una oferta superior, sobrepasando el nivel
que deseaba pagar inicialmente (20 millones de £). Finalmente puja por 25

millones de £ y asume un riesgo que estaria por encima del nivel de riesgo que

deseaba asumir.

Cantidad y tipo de riesgo que una
organizacion es capaz de soportaren la
persecucion de sus objetivos.

La subasta continta y otro competidor llega hasta 29 millones de €. La empresa
A sabe que los recursos maximaos con los que cuenta son 30 millones de €. 5i
puja asumira el maximao riesgo gue sus actuales recursos le permiten,
guedandose al limite de sus recursos, por lo que decide no seguir pujando.
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Apetito, Tolerancia y Capacidad de Riesgo
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MEJORES PRACTICAS INTERNACIONALMENTE ACEPTADAS

Enfoque Integrado de Gestion de
Riesgo Empresarial (Enterprise Risk International Organization for
Management - ERM), publicado por Standardization - 1SO 31000, 2009.

el COSO, 2004 (Actualizado 2017).

Estandar Australiano: Australia/New —
British Standard 31100, 2008.

Zealand Standard: Risk Management,
AS/NZS 4360, 2004.
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Enfoque Enterprise Risk
Management - COSO ERM

istingue cuatro categorias de
objetivos, que deben ser
cubiertos en toda la estructura
organizativa de una entidad,
mediante ocho componentes o
actividades para la
administracion y gestion integral
de los riesgos.

Enterprise Risk
Management -
integrated Framework

Apgreetinn Tecbriguer

COso
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Enfoque Enterprise Risk

Management —
COSO ERM

@
Ambiente Interno g?%
3

3

r - L m
Establecimiento de objetivos %

Identificaciéh de eventos

COMPONENTES
— — BT

Respuesta al Riesgo

Informaoon Y comunicacion

Monitoreo
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DS,

e

Enterprise Risk Management

Actualizacio'n del COSO ERM Integrating with Strategy and Performance

Executive Summary

O Actualizado el 6.09.2017 y retitulado como “Gestion
de Riesgos Empresariales - Integracion con
Estrategia y Rendimiento”.

U Reconoce la importancia de la estrategia y el
rendimiento de la entidad.

U Intenta mejorar el enfoque de la gestidon de riesgos
como una manera de crear, preservar, mantener y
generar valor en la organizacion. ane RO
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\ \ RESUMEN COSO ERM 2017

ESTRATEGIA,
¥ OBJETIVOS
NEGOCIO &
DESEMPENO

MISION, VISION &

VALORES

Riesgo estrategia
& desempeinio

FLUJO PROCESO COSO ERM 2017

Foa-uuc-ou 3
‘PLE-EII TACION

\

DESARROLLO

....5.\

nEoocuo l DESEMPENO
/ :

POSTGRADO
MEJORA
DESEMPENO
Actualizacion
y, del COSO
e ERM

P I SN

S COMPONENTES Y 20 PRINCIPIOS FUNDAMENTALES COSO ERM 2017

Gobiermo Estrategia &
& Cultura Establecimiento @ Desempedo
objetivo

JO proporciona 6. Analiza comexto 10 Identifica nesgo
supervision nesgo nNegocio 11 Evdua sevendad
Organizacitn establece 7. Define apetito
estructura ( nesgo 12 Pnotuna nesgo
Organizacitn establece 8. Evalia estrategias 13 Implementa
cultura deseada 3 altemnatrvas respuesta nesgo

WOn 3 18 9. Formula obyetivos 14 Desarrolla

demuestra CoOmpromiso negocio portafolio
con los valores &
fundamentales. 2
Arraer, desarmrollar y
retener personal v

Evaluacién Informacion,
& Revision Comunicacion
& Reporte
15 Evalia cambio 18 Apalanca
sustancal informacidn y
16 Rewvisa nesgo y tecnologia
19 . Comumca
17 Persigue informacién riesgo
mejoramiento 20 Infoerma sobxe
gesudn de nesgos nesgo, cultura y
Fuente: COSO E Risk Management
with Strategy and Performance




ESCUELA DE

METODOLOGIAS DE GESTION DE RIESGOS POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

Provee una guia genérica para el
establecimiento e
implementacion el proceso de
administracion de riesgos
involucrando el establecimiento
del contexto y la identificacion,
analisis, evaluacion, tratamiento,
comunicacion y el monitoreo en
curso de los riesgos.

Estandar Australiano: Australia/New

Zealand Standard: Risk Management,
AS/NZS 4360, 2004

Publicado por Standards Australia International Ltd. y Standards New Zealand.

Estandar Australiano

Contexto: Evaluar el contexto
estrategico y crganizacional.

Identificacion: Qué esta andando mal?
Oportunidades perdidas

Andélisis/Medicién:

Evaluar la probabilidad del
resgos y las consecuencias.
Revisar controles.

Evaluacidn/Priorizacién:
Comparar riesgos. Definir las
priornidades de riesgos.

Opciones de Tratamiento:
Reducir, evitar, transferir o

retener.

Monitoreo v Revision

13111

Comunicacién y Consulta
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International Organization for

Standardization — I1SO 31000

Conjunto de principios y pautas
para ayudar a todo tipo de
organizaciones para afrontar, de
una manera sistematizada y eficaz,
el proceso de instauracion de un

Documentos publicados: . e
sistema de gestidn de riesgos.

» El estandar 1SO 31000:2009 “Gestidn
de Riesgos — Principios y Guias de
Implantacion”.

El enfoque estd estructurado en 3 elementos claves para
» 1SO 31010:2009 “Técnicas de una efectiva gestion de riesgos:
Evaluacién de Riesgos”. ® Los principios de GR.
= El marco de trabajo (framework) para la GR.
= Elproceso de GR.

» I1SO Guia 73:2009, Gestion de Riesgos
— Vocabulario.



ISO 31000

Relacién de
los
principios,
marco de
trabajo
(framework)
y proceso de
GR.
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1

Creavalor \

Estaintegrada en los
procesos de la
organizacion

_ Forma parte de latoma

de decisiones

. Trata explicitamente la

incertidumbre

. Essistemética,

esfructurada y adecuada
Esta basada en la mejor
informacion disponible

. Estdhechaa medida
. Tiene en cuentafactores

humanosy culturales
Estransparentee
inclusiva

Esdinamica, iterativa y
sensible al cambio

_ Facilitalamejora

continua de la
organizacion

Principios de

Gestion del Riesgo
(Clausula 3)

,

Compromiso de
la Direccidn
\ 4

l

Disefio del

Modelo de
Gegtion del
. Riesgo _J

[ Seguimiento y J

Revisidn del
Modelo

parala Gestion del Riesgo
(Clausula 4)

Mejoramiento Implementacicn
Continuo del de la Gestion ddl
Modelo Riesgo
S L

Marco de Trabajo (framework)

N

Comunicacn v Consulta

N,

i
i
!

/

\.

Proceso de Gestion del Riesgo
(Clausula5)
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British Standard 31100
2008

> I~ ]|

British Standards

Caédigo de Conducta para la gestion de
riesgos, que proporciona una guia con
recomendaciones (principios, modelos,
marcos y procesos) a fin de ayudar a las
organizaciones a alcanzar sus objetivosy a
mejorar el resultado a través de una
gestion efectiva del riesgo.

Grupo BSI - British Standards Institution
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MARCOS DE REFERENCIA DE CARACTER OBLIGATORIO

Marco Regulador para Entidades Marco Regulador para Entidades
Bancarias — Basilea, 1988 Aseguradoras — Solvencia Il
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Marco Regulador para Entidades

Bancarias - Basilea

4

Conjunto de principios y recomendaciones que tiene
como objetivo propiciar la convergencia regulatoria hacia
estandares mas avanzados sobre medicidn y gestion de los

principales riesgos en la industria bancaria.

»

z

1 L4 it
baSEL B

4 )

En 2010, el Comité de Supervision Bancaria de Basilea publico
Basilea Ill con el propésito de mejorar la capacidad del sector
bancario para absorber perturbaciones procedentes de tensiones
financieras y econdmicas . En este sentido, la SBS actualmente
esta evaluando la implementacién de estos cambios de acuerdo a

\ la realidad peruana. /
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00 0O 00O

La suscripcion y la constitucion de reservas.

La gestion de activos y pasivos.

La inversion, en particular, en instrumentos
derivados y compromisos similares.

La gestion del riesgo de liquidez y de
concentracion.

La gestion del riesgo operacional.

El reaseguro y otras técnicas de reduccion de
riesgo.

Marco Regulador para Entidades

Aseguradoras — Solvencia Il, 2009

Regula aspectos fundamentales relacionados
con las entidades aseguradoras, precisando
que los sistemas de gestion de riesgos deben
cubrir como minimo las siguientes areas:
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SECTOR FINANCIERO

Relacionadas a la Gestion Integral de Riesgos:

Reglamento de la Gestion Integral de Riesgos (Resolucion SBS N° 37-2008 y modificatorias: Resolucion SBS N°
3281-2010, Resolucion SBS N° 8754-2011 y Resolucion SBS N° 7068-2012).

Definicidn de Director independiente en el Reglamento de la Gestidn Integral de Riesgos (Oficio Multiple N°
15900-2009).

Reglamento de la Gestion Integral de Riesgos para las Cooperativas de Ahorro y Crédito No Autorizadas a
Operar con Recursos del Publico (Resolucion SBS N° 13278-2009).

Programa de Cumplimiento Anual de la Funciéon de Cumplimiento Normativo (Oficio Multiple N° 49018-2011).
Informe de riesgos por nuevos productos o cambios importantes en el ambiente de negocios, operativo o
informatico (Circular G-165-2012 y modificatoria: Circular G-170-2013).

Reglamento de Gobierno Corporativo y de la Gestion Integral de Riesgos (Resolucion SBS N° 272-2017), sera
vigente a partir del 1.04.2018.
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SECTOR FINANCIERO

Relacionadas a Riesgos de Caracter Especifico:

* Reglamento para el requerimiento de patrimonio efectivo por riesgo operacional (Resolucién SBS
N°2115-2009).

* Reglamento para la gestion del riesgo operacional (Resolucién SBS N° 2116-2009).

* Reglamento para el requerimiento de patrimonio efectivo por riesgo de mercado (Resolucién SBS
N° 6328-2009).

* Reglamento para el requerimiento de patrimonio efectivo por riesgo de crédito (Resolucién SBS N°
14354-2009).
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SECTOR PUBLICO

Ley N° 28716 - Ley de Control Interno de las Entidades del Estado, publicada el 18/04/2006; modificada por:
Decreto de Urgencia N° 067-2009, publicada el 23/06/2009, y por la Ley N° 29743, publicada el 09/07/2011.

Normas de Control Interno, aprobadas por R.C. N° 320-2006-CG, publicada el 03/11/2006. Fe de erratas
publicada el 16/11/2006.

Ley N° 30372 — Ley de Presupuesto del Sector Publico para el Afo Fiscal 2016, publicada el 6/12/2015.
Quincuagésima Tercera Disposicién Complementaria Final.

Implementacion del Sistema de Control Interno en las Instituciones del Estado. Directiva N° 013-2016-
CG/GPROD, aprobada por R.C. N° 149-2016-CG, publicada el 14/05/2016; y modificada por R.C. N° 490-2017-
CG de 29/12/2017.

Guia para la Implementacion y Fortalecimiento del Sistema de Control Interno en las Entidades del Estado,
aprobada por R.C. N° 004-2017-CG, publicada el 20/01/2017 (Deja sin efecto la guia aprobada mediante R.C.
N° 458-2008-CG, publicada el 30/10/2008).

Gestion de Riesgos en la Planificacion de la Ejecucion de Obras, Directiva N° 012-2017-OSCE/CD, aprobada
por Resolucion N° 014-2017-0OSCE/CD del 9/05/2017, modificada por Resolucién N° 018-2017-OSCE/CD del
24/05/2017.
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IDENTIFICACION DE EVENTOS: DEFINICION

* La gerencia identifica potenciales

_= .;' = = - g
= A A A eventos que afectan la implantacion
—-— e _ == .
= = de la estrategia y el logro de sus
objetivos

h
W
t
'y
NN
R\

SEARMNS TR

* Dichos eventos son riesgos u
oportunidades

* Los riesgos requieren ser valorados
y elaborar respuestas acordes

Risk Response . .
* La estrategia se retroalimenta

r’l’ ’
(!
Control +ctlwtles J]-

Information & Communication a toda la organizacion, su contexto
y la tolerancia al riesgo...

* El ejercicio se realiza considerando

Monitoring
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Cuestionamiento Critico

cQué puede fallar que
pueda afectar el logro del
objetivo del proceso?
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La metodologia de identificacion de eventos en una entidad puede comprender una
combinacion de técnicas y herramientas de apoyo... Las técnicas de identificacion de
eventos se basan tanto en el pasado como en el futuro.

Técnicas
para la Técnicas para
Identificacion de iden’rif_icacion
Riesgos de riesgos

4. Uuvia de ideas

ey
6. Enirevistas
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Factores internos Factores externos

) ) L Cambios en el marco legal: Podria implicar un riesgo
Personal: El perfil de los senvidores publicos, la salud laboral,

seguridad en el frabajo, ambiente de frabajo, relaciones o
A 4 I' H ] ) L » , . preparada para atender u observar el cumplimiento
nalisis laborales, diversidad y discriminacion; podria defonar iesgos

F O D A significativos para la institucion.

para la institucion, debido a que no se encuentra

de nuevos requerientos (Eemplo: Ley de Contabilidad
Gubemamental)

Tecnologias de Informacion: Confidencialidad de la
informacion, integridad de la informacion, privacidad de | Medioambientales: Pandemia, terremoto, inundacion,
los datos. incendio, inestabilidad social, etcéterq; los factores
medioamabientales son factores que detonan
Indisponibilidad de los sistemas, caida de riesgos criticos de continuidad de la operacién en las
telecomunicaciones, etcétera; son algunos ejemplos | instituciones.

de riesgos detonados en los sistemas institucionales.

Procesos: Diseno y documentacion de los procesos,
conocimiento de entradas y salidas y capacidad de
los procesos. Las fallas en los procesos son una causa
recurrente que detona riesgos para la entidad.

Fuente: Guia de Autoevaluacion de Riesgos en el Sector Publico, Auditoria Especial de Tecnologias de Informacion, Comunicaciones y Control — México.
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Analisis FODA

3.2 Microambiente -

Fortalezas y Debilidades

FACTORES FORTALEZAS DEBILIDADES
« Empresa lider en el Sector Saneamiento, en el &mbito nacional. « Algunos procesos y procedimientos requieren ser revisados y
« Cuenta con un sistema de planeamiento institucionalizado que se | estandarizados a fin de dar mayor fluidez a la gestion.
evidencia en el Plan Maestro Optimizado con un horizonte de 30
afios, Plan Estratégico de 5 afios desplegado en Planes Operativos | » Algunas  unidades organicas requieren adecuar sus
Anuales. responsabilidades y organizacion interna a la creciente
e Estructura organica obedece a criterios de horizontalidad y | demanda de los servicios de agua potable y alcantarillado.
desconcentracién, se caracteriza por la existencia de tres niveles
jerarquicos, encontrandose en estudio su reforzamiento. « SEDAPAL no ha posicionado debidamente por lo que existe
e Modelo de gestion basado en Proceso de Productividad con | poca valoracion al sistema de alcantarillado y tratamiento de
Calidad. aguas residuales, por parte de la poblacidn.
ORGANIZACIONALES | = Certificacion ISO 9001: Procesos del Tratamiento de Agua Potable —

Planta de Tratamiento La Atarjea; Procesos de Ejecucidn de Obras -
Gerencia de Proyectos y Obras; Procesos de Gestion y Operacion de
las Aguas Subterraneas; Procesos de la Distribucién Primaria de
Agua Potable; Procesos Comerciales — Gerencia Comercial.

« Certificacion ISO 14001: Centro Operativo Principal La Atarjea y
Reserva Ecoldgica del Rio Rimac entre la Bocatoma y el Puente
Huachipa; y Planta de Tratamiento de Aguas Residuales Carapongo.

o Certificacion OHSAS 18001: Procesos en el Centro Operativo
Principal La Atarjea.

» Escaso desarrollo de actividades de investigacidn.

Fuente: Plan Estratégico de Sedapal 2013-2017.
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ACTORES ACCIONES
[ Z R E R R REREEESRNEREREDRE.] A E SRR ENEESRESSRENRESREESNREENREN NN EERERESNERENLJN]
$ | I | *
Equipo Seleccion Formulacion Analisis Reporte
de de - y envio de las final
Expertos Experfos de Respuestas
7 4
Respuestas
ala
Encuesta
— -

Fuente: Diez de Castro, Garcia del Junco. ADMINISTRACION Y DIRECCION. Mc. Graw Hill - 2001
Elaboracién: Comision de elaboracion de la Guia para la implementacion del SCI.
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v’ Inventarios de Riesgos:

Se pueden utilizar listados de riesgos de acuerdo con cada
area funcional especifica o proceso.

Estos listados deberan ser elaborados por los funcionarios y
servidores publicos de la entidad o bien seran tomados de
listas externas genéricas coherentes con las actividades
similares de la entidad.

Cuando se trata de listados generados externamente, el
inventario se revisa y somete a mejoras, adaptando su
contenido a las circunstancias internas, para presentar una
mejor relacién con los riesgos y ser consecuentes con el
lenguaje comun de gestion de riesgos de la entidad.

INVENTARIO DE
RIESGOS
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v Inventarios de Riesgos:

La siguiente imagen recoge el uso de un inventario externo de riesgos que pueden
afectar a un proyecto de desarrollo de software:

Antes de emprender un proyecto de desarrollo de software, la empresa revisa un inventario
de riesgos genéricos inherentes a los proyectos de este tipo. Dicho inventario constituye una
manera Util de aprovechar el conocimiento acumulado por otras personas sobre el riesgo
experimentado en esta &rea. Teniendo en cuenta que este inventario incluye riesgos propios
de empresas con diferentes caracteristicas, la direccion considera el efecto de estos riesgos
en sus propias circunstancias especificas.
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Proceso Riesgo
Errores humanos

Procesos sustantivos Fallas de sisternas instifucionales

Fallas de procesos
Errores humanos

o Fallas de sisternas institucionales
Procesos adjetivos
Fallas de procesos

Inventarios Falfa de cumplimiento al marco legal
. Recursos materiales (compras generales, confratacion | Rj i i i
de RlengS ( p . g . glesgos de gtegndcld (sobomo, nepotismo,
de proveedores, licitaciones, efc.) esviacion de recursos)
Recurscs humanos (némina, bonos, iIncentivos, Riesgos de infegridad (sobomo, nepotismo,
confratacion de persondl, fc.) desviacion de recursos)

Recursos financieros (fesoreria, inversiones,
confabilidad, finanzas, presupuestos, impuestos,
gastos, etc. )

Riesgos de infegridad (sobomo, nepotismo,
desviacion de recursos)

Integridad de la informacion

Tecnologias de informacién (sistemnas instifuciones, Disponibilidad de los sisternas
felecomunicaciones, red, servidores, institucionales
bases de datos, efc.) Virus

Caida de sistemas institucionales

Fuente: Guia de Autoevaluacion de Riesgos en el Sector Publico, Auditoria Especial de Tecnologias de Informacién, Comunicaciones y Control — México.
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[ IDENTIFICACION DE EVENTOS: INDICADORES DE RIESGO E INDICADORES DE ALARMA ]

+ Los indicadores de riesgo también son conocidos como Key Risk
Indicators, Leading Risk Indicators o Leading Risk Indicators.

+ Los indicadores de riesgo son medidas cualitativas o cuantitativas que
proveen informacién sobre eventos potenciales, como precio del
petréleo, rotaciones de cuentas por cobrar, trafico en un sitio de Internet,
etc.

+ Los indicadores de excepcion arrojan una alerta cuando sobrepasan un
umbral preestablecido.
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[ IDENTIFICACION DE EVENTOS: INDICADORES DE RIESGO E INDICADORES DE ]
ALARMA

* Para resultar utiles los principales indicadores de riesgo deben estar
disponibles para la direccion de manera oportuna, lo que, dependiendo de
la informacién, puede implicar una frecuencia diaria, semanal, mensual o
en tiempo real.

* Los indicadores de alarma (excepcidn), se centran habitualmente en
operaciones diarias y se emiten sobre la base de excepciones; asimismo,
para ser eficaces, deben establecer el momento en que debera informarse
a los directivos partiendo del tiempo necesario para poner en marcha una
accion.
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[ IDENTIFICACION DE EVENTOS: INDICADORES DE RIESGO E INDICADORES DE ALARMA ]

Descripcion

Indicadores

del objetivo Medici Objetivo y Evento Principal de alarma
- edicién . . S parala
de la unidad tolerancia posible indicador :
de negocio unidad _de
negocio
Desarrollar Numero de Objetivo: La confianza Indicadores El nivel de
una campana [ unidades 1.000 unida- del de confianza | confianza del
promocional vendidas al des de pro- consumidor del consumidor
del producto mes por ducto nuevo disminuye, consumidor. desciende
en una estableci- vendidas al provocando mas de un
cadena de miento mes por esta- | reducciones 5%.
supermerca- blecimiento en las
dos de la durante la compras de
regidn. campana productos de
promocional. la empresa.
Tolerancia:
900 - 1.250
unidades

vendidas al
mes por esta-
blecimiento.
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IDENTIFICACION DE EVENTOS: INDICADORES DE RIESGO E INDICADORES DE ALARMA

Descripcion
del objetivo
de la unidad
de negocio

Medicion

Objetivo y
tolerancia

Evento
posible

Principal
indicador

Indicadores
de alarma
para la
unidad de
negocio

Crear y man-
tener un nivel
de seguridad
elevado
contra
intrusiones
externas en
los sistemas.

Numero de
intrusiones
realizadas
con éxito.

Objetivo: O
por mes.

Tolerancia: O
por mes.

Acceso de
individuos no
autorizados a
los sistemas
de la empresa
a través de
puertos de
Internet.

El proveedor
O un tercero
publican vul-
nerabilidades
en los siste-
mas operati-
vos centrales
de la empre-
sa; numero
de intentos
no autoriza-
dos.

Nuevas vul-
nerabilidades
criticas identi-
ficadas por
terceros.
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Clasificacion del Riesgo

Tipos Detalle

Asociado a la forma en que se administra la entidad. Su manejo se enfoca en asuntos globales
relacionados con la misiéon y el cumplimiento de los objetivos estratégicos, la clara definicion de

Estratégico
politicas y el disefio de y conceptualizacion de la entidad por parte de la Alta Direccion.

Referido a la parte operativa y técnica de la entidad, incluye riesgos en sistemas de informacion,
definicion de procesos, estructura organizacional, desarticulacion entre dependencias, que conducen

Operativo
a oportunidades de corrupcién e incumplimiento de los compromisos institucionales..

Referido a la ejecucién presupuestal, elaboracién de los estados financieros, pagos, manejos de
EireneiEms excedentes de tesoreria y bienes. De su eficiencia y transparencia en el manejo de recursos depende
en gran medida el éxito de la entidad.

Referido a la capacidad para cumplir con los requisitos legales, contractuales, de ética publica y con el

De cumplimiento compromiso con la comunidad.

Referido a la capacidad para que la tecnologia disponible satisfaga sus necesidades actuales y futuras,

De Tecnologia asi como soporte el cumplimiento de la misién.

Posibilidad de que por acciéon u omisidon se use el poder para desviar la gestién de lo publico en

De Corrupcion beneficio privado.

Fuente: Guia para la Implementacidn y Fortalecimiento del Sistema de Control Interno en las Entidades del Estado, aprobada por R.C. N° 004-2017-CG, publicada el
20/01/2017.
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Es importante mencionar en qué contexto se materializan los
riesgos, para identificar plenamente cada uno de los elementos que
se encuentran presentes cuando ocurren

Registro de
Identificacion Ejemplo:

de Riesgos
¢+ Causa: Falta de segregacién de funciones. Un servidor publico del

area de adquisiciones tiene facultades para solicitar, tramitar y
autorizar una compra de materiales.

“* Riesgo potencial: Corrupcion. Que un servidor publico compre
materiales de oficina innecesarios y ademas los sustraiga, para

posteriormente obtener un beneficio personal.

% Impacto: Recursos. Pérdida econdmica para la institucion.
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Registro de Identificacion de Riesgos

Financieros
-Recursos publicos mal
ufilizados
-Desvio de presupuesto
-Pérdidas por actos de
cofupcion

Internos Categorias de riesgos

Fallas en procesos, - QDWUDCIOH
sisfernas y personas - Relqcmnes laborales y
seguridad en el empleo

- Fallas, caidas de
sisternas, virus
- Danos a activos
materiales
-Fallas o emores en
pIOCES0S

Externos
Politicas
gubemamentales,
legislacion, tecnologia,
desastres naturales

No financieros
-Dano reputacional

w
2
-]
o]
o
@
o
o
g

Riesgo potencial
Impacto/consecuencia

Fuente: Guia de Autoevaluacidn de Riesgos en el Sector Publico, Auditoria Especial de Tecnologias de Informacion, Comunicaciones y Control — México.
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IDENTIFICACION DEL RIESGO

PROCESO: ATENCION AL USUARIO

de servicio y de acuerdo a las disposiciones legales vigentes.

OBJETIVO: Dar tramite oportuno a las solicitudes provenientes de las diferentes partes interesa-
das, permitiendo atender las necesidades y expectativas de los usuarios, todo dentro de una cultura

falta de registros.
-Informacion desactualizada

- CONSECUENCIAS
CAUSAS RIESGO DESCRIPCION POTENCIALES
Ntumero de equipos insuficien-
te y algunos obsoletos.
No se realizan las actualizacio- | Incumplimiento | No se generan
nes de hardware y software. en la generacion | las respuestas Sanciones
-Proceso manual que puede de respuestas alos | dentro de los Demandas.
generar registros erréneos o usuarios. términos legales.

- Desconocimiento de la nor- | Generacion de Respuestas sin la
matividad aplicada respuestas inade- | competencia téc-
- Resistencia al cambio. cuadas o erréneas | nica o no acorde
- Desmotivacion. a los usuarios. a lo requerido.

Fallas en el seguimiento a los

procedimientos del proceso.

Pérdida de imagen y
alto nivel de que-
jas por parte de los
usuarios.

Fuente: Guia para la Administracion del Riesgo, Departamento Administrativo de la Funcién Publica — Colombia.



PROGRAMACION
ACTIVIDADES
PREVIAS

PROCESO DE
SELECCION

EJECUCION
CONTRACTUAL

IDENTIFICACION DE RIESGOS

Registro de Identificacion de Riesgos

La determinacion de la necesidad de
adquirir carece de sustento técnico
El valor referencial no se encuentra
sustentado, ni publicado en SEACE.

La bases se encuentra direccionadas a

determinado postor.

La convocatoria realizada no permite la

pluralidad de postores.

Incumplimiento de los requerimiento

técnicos minimos.

Otorgamiento de puntajes que no
corresponde al postor
Favorecimiento en el otorgamiento

Falta de disponibilidad de terreno

Incumplimiento de ET de calidad, plazos

y cantidad requerida.

Pagos de adicionales sin sustento
Pagos por metrados no ejecutados
Obra paralizada o inconclusas

1.

2.

3.

1

1.
2.

3.
4.

Falta de experiencia y 1.
capacitacion del personal

Falta de supervision 2.
administrativa y técnica. 3.

Decision de favorecer al
contratista

Inadecuada elaboracién de bases 1.
Carencia de especialistas en el
Comité de Seleccion 2.
Decisién de favorecer al 3.
contratista

Falta de supervisién y monitoreo
No se cuente con el saneamiento
técnico legal de los terrenos.
Expedientes técnicos deficientes
Decisién de favorecer al
contratista

No se verifica la calidad de las

4,
obras
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Perjuicio econémico y
dafio patrimonial
Perjuicio funcional
Favorecimiento al
contratista

Perjuicio econédmico y
dafio patrimonial
Perjuicio funcional
Favorecimiento al
contratista

Perjuicio econémico y
dafio patrimonial

Grave afectacion al
servicio o finalidad
publica.

Favorecimiento al
contratista.

Incremento de costos de
mantenimiento.



ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

IDENTIFICACION DE RIESGOS

CASO PRACTICO APLICATIVO GRUPAL |

L PIZZA INC.
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Aspectos a considerar:

o0 O0ooo

Evaluacion de Riesgos — Definicion.

Probabilidad e Impacto del Riesgo.

Riesgo Inherente, Residual y Objetivo.

Técnicas de Evaluacidon: Técnicas Cualitativas - Técnicas Semi
Cuantitativas - Técnicas Cuantitativas.

Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos.
Presentacion de Evaluaciones y Priorizacion de los Riesgos: Mapas
de Riesgo — Mapa y Escala de Priorizacion.
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EVALUACION DE RIESGOS: DEFINICION

Internal Environment

oo |

Event Identification

| RiskAss;ssmnnt |

N

Risk Response

2
/

Control +:twmes
Information & Communication

Monitoring

» Permite considerar como los
eventos potenciales pueden
impactar el cumplimiento de los
objetivos.

+ Se debe valorar su impacto y
probabilidad utilizando
metodologias cualitativas,
cuantitativas o una combinacion
de ellas.

+ Los eventos negativos se
analizan en forma inherente y en
forma residual.
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Analisis del Riesgo Inherente, Residual y Objetivo

Controles Existentes

Riesgo Inherente .
Acciones Futuras

Los riesgos sin los
efectos mitigadores
del control

Riesgo Residual

*/ El riesgo remanente . o
después que todos los Riesgo Objetivo
controles han sido
implementados Riesgo que la

administracion desea
. S/ después de controles y
acciones futuras.
.

El proceso de andlisis o valuacién del riesgo se puede desarrollar mediante
técnicas cualitativas o cuantitativas.
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EVALUACION DE RIESGOS: TECNICAS DE EVALUACION

Tres tipos de técnicas de valuacion de riesgos:

« Técnicas cualitativas: Proporcionan una forma de priorizar y otorgar
importancia relativa a los riesgos utilizando escalas descriptivas.

» Técnicas semi cuantitativas: Utilizacion conjunta de escalas cuantitativas y
descriptivas.

» Técnicas cuantitativas: Asignan un valor numérico del riesgo.
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EVALUACION DE RIESGOS: TECNICAS DE EVALUACION

* La direccion aplica a menudo técnicas cualitativas cuando los riesgos no se
prestan a la cuantificacion o cuando no estan disponibles datos suficientes y
creibles para una evaluacidon cuantitativa y la obtencidon o analisis de ellos no
resulte eficaz por su coste.

* Las técnicas cuantitativas tipicamente aportan mas precision y se usan en
actividades mas complejas y sofisticadas, para complementar las técnicas
cualitativas.

* La calidad de las evaluaciones cualitativas depende principalmente del
conocimiento y juicio de las personas implicadas, su comprension de los
acontecimientos posibles y del contexto y dinamica que los rodea.



ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

EVALUACION DE RIESGOS

EVALUACION DE RIESGOS: TECNICAS DE EVALUACION

( \ Probabilidad

Nivel Descripcion de suceso Riesgo
EVALUACION DE
RIESGOS: Muy Sistemas informaticos no operativos durante
z 1 . Muy baja periodos prolongados debido a acciones
TECNICA il terroristas o intencionadas.
CUALITATIVA
Un evento tal como una catastrofe natural o

\ ) 5 Improbable Baja rela::'lqnadao con un 1Qrcero (por ejemplo, un
servicio publico) requiere la puesta en marcha del

plan de continuidad del negocio.

Clasificacion de la . Piratas informaticos se introducen en nuestro
probabilidad de riesgos 3 Rt AILEEES sistema de seguridad informatica.

que afectan alas

La plantilla utiliza recursos de la empresa para

operaciones
4 Probable Alta acceder a informacion inadecuada en Internet.

informaticas

5 Practicamente Muv alta La plantilla utiliza recursos de la empresa para
seguro Y mensajeria personal.
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EVALUACION DE
RIESGOS:
TECNICA

CUALITATIVA

- J

Clasificacion del
impacto de riesgos de
vertido de materiales

peligrosos
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Oibjettre Manejar los materales peligrosocs o2 3cUenso con las nomatvas rrglonales y estatales.

Riesgo

‘Unikdades de meedichom

wartido no planificado de matsrial pellgnoso

Horas productivas perdhaas.

Costes O combencion.

Lesshonas Con Incapacitacian tamporal
COompensaciones y costes nslacionados.

Mivel irmpacto Mediciones
1 Insignificante = Mingun incidente resenable.
= Pardida mimima de horas prodwuctivas.
= MNinguna lesidn.
= 1 = 1-2 incidentes resanables.
= Contencidn de los materiales realizada in situ por l2 plantilla.
= Efecio inferior &l 5% de las homas productivas diariss.
= MNinguna lesion o lesionaes leves.
3 Moderado = Verics incidentes resefables.
= Cormtencicon del material in sy con apoyo setermo.
= Hecto entre al 5% y el 209 de las homras productivas dierias.
= Tratamiento madico ambulatono reguenido
- Crawe = Acomecimiento resefable grave.
= Material vertido =l medic ambiente, aunque =n efectos
perjudicisles reales o perceplibles.
= Pardida de produccion sagnificatve, entre &l 20% yw el
A de l=s homas productivas dierias.
= Tratamiento madico m tado con hospit sl acion
= Ca Sfico - Mﬂhimﬁmﬁsnnﬂ;;ﬁic:ﬁmamﬁ QEEES O un Onaco
= Wartido al medio ambisnte con efectos perjudiciales
significativwos, reguiriendo recursos sagniicatreos de
terceros.
= Pardida sastancial de capacided productive: me&s de dos
dizs d= homs productivas.
= | emionas significatives.
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Objetivo: Implantar un muevo sistama informatico para supervisar el cumplimiento de la legislacion

regional v estatal.

Riesgo: El proyecto tarda mas de lo esperado en sar complaetado

Categoria

Pragumnta

Raspuasta

Personal

LCual as la
expariencia del
paersonal en este

proyacto?

Al mamnos, un miambro de la plantilla ha implantado
con exito este tipo de sistema con anterioridad.

Al memnos, un miambro de la plantilla ha implantado
aste sistema con anterioridad, pero con resultados
wvariables.

MNingim miembro del equipo ha hecho esto con
antarioridad o bien o hizo con resultados negativos.

J

Evaluacidn de riesgos
en la implantacién de

nuevos sistemas

Procesao L Camo es de aestable = Equipo de gestion estable, con una permansncia
de gestidgn | el eguipo de gestion? mayor de dos anos.|
« Equipo de gestidn cambiante, con una permanaencia
madia do antre uno v dos anos.
« Equipo da gestion nuewo, con una penmansncia
madia infaricr 2 un ano.
Proveedor | ;Cuél as ol grado de = Expansidn de los sanvicios actuales de una amprasa
conocimisnto dal asociada.
proveador * Muewo sarnvicio de un provesdor existenta.
tacnolagico? * Muewo provesdor.
Proceso & Cuan bian = Metocdologia probada.
e establacido se = Metodologia ewistente in situ, pero utilizada con
implanta- encuenira el proceso resultados variables.
cidn dea implantacion? » Mueva matodologia.

Mormativa

i5e conocan bian los
requisitos normatives?

Los reguisitos mormmativos estan bien establecidos.

Los reqguisitos nomativos estan poco claros o bian
=c hallan sometidos a modificaciones periddicas.

Los requisitos nomativos no son conocidos vy sa
hallan sometidos a frecuantes cambios sustanciales.

Flan da
continuidad

iHa sido
suficiantemants
probado el plan de
continuidad de este

proyecio?

Plan de continuidad probado con éxito para la nuava
aplicacion.

Plan da continuidad probado para la noewva
aplicacion, habiandose identificado la necesidad de
ajustes significativos.

MNingin plan de continuidad implantado en la nuava
aplicacion.
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POSTGRADO
TABLA DE PROBABILIDAD
NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
. | Raro El evento puede ocurrir solo en | No se ha presentado en
circunstancias excepcionales. los dltimos 5 afios.
> | Improbable El evento puede ocurrir en algin | Al I‘I’IE{‘IOS de l.ll:la vez en
momento los dltimos 5 afios.
_ El evento podria ocurrir en Al menos de una vez en
3 | Posible , s R
algin momento los dltimos 2 afios.
El evento probablemente
o ) Al menos de una vez en
4 Probable ocurrira en la mayoria de las o N
, , el altimo ao.
circunstancias
S I event
5 | Casiseguro € P era’ quee eren 0 OCl.ll‘I"a | Més de una vez al aiio.
la mayoria de las circunstancias
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EVALUACION DE RIESGOS

TABLA DE IMPACTO
NIVEL | DESCRIPTOR DESCRIPCION
. Si el hecho llegara a presentarse, tendria consecuencias o
1 |Insignificante o )
efectos minimos sobre la entidad.
> | Menor Si el hecho llegarz} a presentarse, tendria bajo impacto o
efecto sobre la entidad.
3 | Moderado Si el hech.() llegara a presentars’e, tendrfa medianas
consecuencias o efectos sobre la entidad.
Siel hechollegaraa presentarse, tendriaaltas consecuencias
4 Mayor )
o efectos sobre la entidad
” Si el hecho llegara a presentarse, tendria desastrosas
5 Catastrofico ) _
consecuencias o efectos sobre la entidad.
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CON LA CALIFICACION Y Se posibilita comparar los resultados de la calificacion del
EVALUACION DE
RIESGOS - riesgo, con los criterios definidos para establecer el grado de

exposicion de la entidad; de esta forma es posible distinguir
entre los riesgos aceptables, tolerables, moderados,
importantes o inaceptables y fijar las prioridades de las
acciones requeridas para su tratamiento.

EVALUACION
DE RIESGOS:
TECNICA

CUALITATIVA - = Para facilitar la calificacién y evaluacidn a los riesgos, a continuacidn se
IMPACTO

\_ Yy, presenta una matriz que contempla un andlisis cualitativo, para presentar la
magnitud de las consecuencias potenciales (impacto) y la posibilidad de
ocurrencia (probabilidad).

= Las categorias relacionadas con el impacto son: insignificante, menor,
moderado, mayor y catastréfico. Las categorias relacionadas con Ia
probabilidad son raro, improbable, posible, probable y casi seguro:
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MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS

RIESGOS
IMPACTO
- PROBABILIDAD | Insignificante Moderado Catastréfico
EVALUACION Menor (2) Mayor (4)
DE RIESGOS: (1) (3) ()
TECNICA Raro (1) B B M A A
CUALITATIVA
Improbable (2) B M A E
Posible (3) B M A E E
Probable (4) M A A E E
Casi Seguro (5) A A E E E
B: Zona de riesgo baja: Asumir el riesgo
M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

Fuente: Guia para la Administracion del Riesgo — Departamento Administrativo de la Funcién Publica, Republica de Colombia.
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MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS
— APLICANDO LA METODOLOGIA

ANALISIS DEL RIESGO
PROCESO: ATENCION AL USUARIO
OBJETIVO: Dar trimite oportuno a las solicitudes provenientes de las diferentes partes interesa-

EVALUACION das, permitiendo atender las necesidades y expectativas de los usuarios, todo dentro de una cultura
DE RIESGOS: de servicio y de acuerdo a las disposiciones legales vigentes.
TECNICA CALIFICACION _ | Medidas de

CUALITATIVA RIESGO Probabilidad | Impacto Tipo Impacto | Evaluacion respuesta
Incumplimiento
en la generacion Evitar, reducir,
de respuestas a los s 3 Legal Zoba Riesgo | compartir o
usuarios (términos ) c8d Alta transferir el
establecidos por la riesgo.
ley).

Fuente: Guia para la Administracion del Riesgo — Departamento Administrativo de la Funcién Publica, Republica de Colombia.
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MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS
— APLICANDO LA METODOLOGIA

EVALUACION
DE RIESGOS:
TECNICA IMPACTO
CUALITATIVA PROBABILIDAD | Insignificante | Menor | Moderado | Mayor | Catastréfico
@) @) 3) ) (©)
Raro (1) B B M A A
Un primer andlisis del Improbable (2) B B M A F
riesgo: Riesgo Posible (3) B M A E E
Inherente (Riesgo al y
que se enfrenta una Probable (4) M A > @ E E
entidad en ausencia de Casi Seguro (5) A A E E E
acciones por parte de la B: Zona de riesgo baja: asumir el riesgo
Direc.c.ién para M: Zona de riesgo moderada: asumir el riesgo, reducir el riesgo
mod|f|(:.a.r U A: Zona de riesgo alta: reducir el riesgo, evitar, compartir o transferir
probabilidad o impacto. ) . . . . .
E: Zona de riesgo extrema: reducir el riesgo, evitar, compartir o transferir

Fuente: Guia para la Administracion del Riesgo — Departamento Administrativo de la Funcion Publica, Republica de Colombia.
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EVALUACION DE RIESGOS: TECNICA SEMICUANTITATIVA
PROBABILIDAD DE OCURRENCIA

Valor Categoria Probabilidad

10 Riesgo cuya probabilidad de ocurencia es muy alfa, es dect, se
Recurrente tiene plena seguridad que éste se materidlice, fiende a estar entre

9 90% y 100%.
8 Muv probable Riesgo cuya probabilidad de ocurencia es alta, es decir, se tiene
7 ypP entre 75% a 95% de seguridad que éste se materialice.
6 Poco probable Riesgo cuya probabilidad de ocurencia es media, es dect, se tiene
5 P entre 51% a 74% de seguridad que éste se materialice.
4 Inusual Riesgo cuya probabilidad de ocurrencia es baja, es decir, se tiene
3 entre 25% a 50% de seguridad que éste se materidlice.
2 RAIG Riesgo cuya probabilidad de ocurrencia es muy baja, es decir, se
1 fiene entre 1% a 25% de seguridad que éste se materialice.
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EVALUACION DE RIESGOS: TECNICA SEMICUANTITATIVA
IMPACTO

Valor

Categoria Impacto

10

Riesgo cuya materializacion influye directamente en el cumplimiento
de la mision, vision y objetivos de la institucion; asimismo puede implicar
Catastréfico pérdida pafrimonial o dano de la imagen, dejando ademads sin
funciones fotal o parcialmente por un periodo importante de tiempo,
afectando los programas o servicios que entrega la institucion.

Riesgo cuya materializacion podria danar de manera significativa el

patrimonial institucional, dafo a la imagen o logro de los objetivos

estratégicos. Asimismo se necesita un periodo de tiempo considerable
para restablecer la operacion o corregir los danos.

Grave

Riesgo cuya materializacion causaria una pérdida importante en el

Moderado . . - . R
patrimonio o un dano en la imagen institucional.

Riesgo que no afecta el cumplimiento de los objetivos estratéegicos y
Bajo que en caso de materializarse podria causar danos al patfrimonio o
imagen, que se puede colredir en poco fiempo.

- N W (OO N

Riesgo que en caso de materializarse podria tener efectos muy

Menor - TR
pequenos en la institucion.
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EVALUACION DE RIESGOS: TECNICA CUANTITATIVA

Las técnicas cuantitativas incluyen:

« Benchmarking

+ Técnicas no probabilisticas (Analisis de sensibilidad, analisis de escenarios,
pruebas de stress).

+ Técnicas probabilisticas Value at Risk (VaR), evaluacion de eventos de
pérdida y backtesting.

Las teécnicas de evaluaciéon cuantitativas requieren:
« Exactitud y disponibilidad de informacion.

+ Una metodologia de cuantificacion bien definida.
+ Supuestos razonables.
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@ ()

PRESENTACION DE MEDIUM
EVALUACIONES DE

RIESGOS @ (I

NORMAL

Las organizaciones utilizan diversos métodos para presentar las evaluaciones de ries-
gos. La presentacion de una manera clara y concisa resulta especialmente importan-
te en el caso de la evaluacion cualitativa, dado que en este caso los riesgos no se
resumen en una cifra o intervalo numérico, como sucede en las técnicas cuantitati-
vas. Algunas técnicas incluyen mapas de riesgo y representaciones numericas.
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Representacion grafica de la
probabilidad e impacto de uno
0 mas riesgos.

MAPA DE RIESGO

Los riesgos se representan de
manera que los mas
significativos (mayor

probabilidad y/o impacto)
resalten, diferenciandolos de los
menos significativos (menor
probabilidad y/o impacto)

Puede adoptar la forma de
Mapa de Calor y Diagramas de

Proceso que trazan estimaciones

cuantitativas y cualitativas de la
probabilidad e impacto del
riesgo.

Dependiendo del nivel de detalle
y de la profundidad del analisis,
los mapas de riesgo pueden
presentar la probabilidad y/o el
impacto general esperado o bien
incorporar un elemento de
variabilidad de dichaP e l.



EVALUACION DE RIESGOS

Alcances:

El siguiente mapa de
calor presenta niveles
de riesgo (probabilidad
e impacto) con un
codigo de color, donde
rojo representa un
riesgo elevado, el
amarillo  un  riesgo
moderado y el verde un
riesgo reducido.

MAPA DE CALOR
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Una empresa evalla los riesgos que afectan a su objetivo de mantener una plantilla de
calidad. La probabilidad se considera en términos de porcentaje de rotacion a lo largo de un
determinado periodo y el impacto en términos del coste de ineficacia operativa y de
sustitucion, formacion y desarrollo de los empleados. El codigo de color resalta los riesgos
con una mayor probabilidad de materializacion, asi como aquellos con una mayor

probabilidad de tener un efecto significativo en los objetivos.

Tema Descripcion del riesgo Probabilidad Impacto
A | Compensacion | La insatisfaccion de los empleados
con la compensacién recibida Posible Moderado
conduce a un mayor Indice de
rotacion de la plantilla.
B | Reconocimiento] Los empleados no se sienten
reconocidos, lo gue supone una
menor concentracion en las tareas y
tasas superiores de error
C |Plantilla Los empleados estan utilizados en
infra- gxcei;so y hacetn un EUmero ccinsigerab le
. . e horas exira. Los empleados se
dimensionada | marchan a trabajar a otras Lmnals ndEns
ort%anizaciones con un mejor equilibro
entre la vida profesional y la personal.
D | Demografia El cambio en la composicion
demogréfica del grupo de empleados Moderado
provoca una mayor rotacion.
E | Mercado de Aumento de la demanda de empleados
trabajo de la empresa por parte de empresas de Moderado

contratacion.
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Tema Descripcion del riesgo Probabilidad Impacto
Evaluacion del | Lainsatisfaccion de los empleados con
rendimienta las medidas y procesos de evaluacion
del rendimiento provoca un descenso .
de la motivacion, el enfoque hacia Posible Moderado
objetivos no criticos y la pérdida de
personas que se van a empresas
percibidas como preferidas.
Comunicacién | Una comunicacion ineficiente entre los
empleados y la direccidén provoca la _
aparicion de mensajes contradictorios y la Posible Moderado
busqueda de un empleo alternativo.
Seguridad en el| Un puesto de trabajo inseguro provoca
puesto de lesiones en los empleados y renuncias
trabaio por parte de los afectados, asi como por
J parte de otros empleados preocupados
por los problemas de seguridad.
Desarrollo de Los empleados perciben un control
carrera limitado sobre el desarrollo de su carrera, Posible Moderado
lo que provoca una mayor rotacion.
Diversidad del | La insatisfaccion de los empleados con el
trabajo grado de variacion del frabajo provoca un
comportamiento rutinario, mayor ntmero Posible Moderado
de erores en procesos clave y la
busqueda de oportunidades de trabajo
mas interesantes fuera de la empresa.
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Alcances:
MAPA DE RIESGO » En un mapa de riesgo matricial, la
MATRICIAL probabilidad se situa en el eje horizontal y el

impacto en el vertical.

» Este modelo proporciona mas informacion,
con lo cual la Direccién puede dar prioridad
mas facilmente a los puntos a los cuales es
mas necesario prestar una mayor atencion.
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Compensacion.
Reconocimiento,

MAPA DE RIESGO 4- et
MATRICIAL infradimensionada.

. Demografia.
. Mercado de trabaje.
Evaluacion del
rendimiento.
Comunicacion,

. . Seguridad en el puesto
2 e 0 @ de trabajo.
Desarrollo de carrera,
Diversidad del trabajo.

omE

T@
I_ﬂ'} -nm

o ™=

Probabilidad
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PRIORIZACION DE LOS RIESGOS

O Una vez realizada la valoracion de la probabilidad e impacto, es necesario
priorizar los riesgos (Automatico o manual), lo que permite determinar
cuadles riesgos requieren un tratamiento inmediato.

O Ejemplo: El siguiente mapa de calor que ubica cada riesgo identificado en
el cuadrante que le corresponda de acuerdo con su evaluacion; revela
informacién a la institucidon a fin que esté en posibilidades de establecer
sus niveles de tolerancia a los riesgos.
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MAPA QUE

CONTRIBUYE A LA

PRIORIZACION DE
LOS RIESGOS

Probabilidad

000

21
12
®
@
®
@
59)

Impacto

Fuente: Guia de Autoevaluacion de Riesgos en el Sector Publico, elaborado por a Auditoria Superior de la Federacion (ASF) de México.



La escala para
priorizar
riesgos se
muestra a
continuacion y
determina la
gravedad del
riesgo de
acuerdo con la
probabilidad e
impacto
determinados
al momento de
la evaluacion .
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PRIORIZACION DE LOS RIESGOS

Zona de riesgo tolerable.

Después del andlisis de riesgo se debe determinar si los
riesgos ubicados en esta zona se aceptan, previenen
o mitigan.

Zona de riesgo moderado.

Después del andlisis de riesgo se debe deferminar si

Riesgo moderado las medidas de prevencion y vigilancia para los riesgos
2.5-4.9 ubicados en esta zona, asimismo se debe deferminar si

estos riesgos se comparten o fransfieren para mitigarlos

de manera adecuada.

Zona de riesgo altfo.

Después del andlisis de riesgo se debe determinar si las
medidas para mitigar los riesgos ubicados en esta zona,
deferminando si estos riesgos se comparten o fransfieren
para gestionarlos de manera adecuada.

Zona de riesgo significativo.

Después del andlisis de riesgo se deben tomar las medidas
necesanas para mitigar los riesgos que se encuentran
en esta zona, mediante la mitigacion y prevencion; es
recomendable establecer un plan para tales fines.

Fuente: Guia de Autoevaluacidn de Riesgos en el Sector Publico, elaborado por a Auditoria Superior de la Federacion (ASF)
de México.
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CONSIDERACIONES FINALES

U La evaluacion de riesgos implica la comprension
de los riesgos y proporciona el suministro de la
informaciéon para que se determine o no el
tratamiento de los riesgos y la prioridad en su EVALUACION  Informacén
aplicacion, es decir contribuye a la toma de
decisiones, que se verd influida por el apetito de
riesgo de la organizacion.

U Un evento puede tener multiples consecuencias y , o
s . . . 0,
puede afectar a multiples objetivos. %

U Factores tales como la divergencia de opinién
entre los expertos, la incertidumbre, Ia
disponibilidad, calidad, cantidad y la continuidad
de la relevancia de la informacion, o limitaciones Evaluacién del
sobre la modelizacién deberia ser declarada, y se Riesgo
pueden resaltar.

Criterios de
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Aspectos a considerar:

o000 O Oooo0opoo

Identificacion de las actividades de control — Definicion.

Tipos de actividades de control.

Vinculacion de las actividades de control con los riesgos subyacentes.

Riesgo Residual — Criterios de Valoracion.

Tratamiento de Riesgos — Definicion.

Opciones de Tratamiento o Respuesta al Riesgo.

Estrategias de Respuesta a los Riesgos — Aplicacion del Mapa de Riesgos — Muiltiples
Respuestas — Evaluacion de Costo-Beneficio.

Matriz de Riesgos — Mapa de Riesgos Institucional — Mapa de Riesgos por Proceso —
Mapa de Situacidn de Riesgo Residual.

Planes de Tratamiento de Riesgos.

Documentos de Gestion asociados al Componente Evaluacion de Riesgos.

Politica de Administracion de Riesgos.

Monitoreo y Reporte de Riesgos — Objetivos Clave - Implicancias — Registro de
Eventos.
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Identificacion de Riesgos

Identificar las actividades de control
que existen para mitigarlos

Priorizacion de Riesgos l

Evaluar qué tan efectivos son los
controles que se encuentran
establecidos

Gestion de
Riesgos 1/ \

nula o o : ~
deficiente .y /

L Si existen controles *

inadecuados o inefectivos
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Recordemos........

Actividad disefiada para mitigar o reducir la
ocurrencia de los riesgos.

y_
“L
\} f
Se orientan a proveer un nivel

i razonable de aseguramiento del cumplimiento
>
<>

de los objetivos de la entidad.
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Identificar Actividades de Control Clave - Definicion

U Un proceso estd compuesto por
una variedad de acciones.

ACTIVIDADES DE
CONTROL CLAVE

U Todas pueden tener un rol en el
logro del resultado final, pero sélo
algunas son fundamentales para
el resultado.

U Su ausencia podria dificultar el
logro del resultado deseado.
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eAutorizacidn para ejecutar una transaccion, otorgada
por una persona que tiene las facultades para hacerlo
(Ejemplo, aprobacion de un descuento).

Aprobar

eComputar o volver a computar un importe que

Identificar Ca|cu|ar (resultal de otfros datoslobltertljido; en el proceso
. . Ejemplo, verificar un calculo de depreciacién para
Actlwdades de asegurar que el importe calculado sistematicamente

sea razonable).

Control Clave -
Tipos ePreservar informacion original o documentar la base
I6gica de las opiniones emitidas para referencia futura

Docu mentar (Ejemplo, la digitalizacién de informes técnicos que

sustentaron la formulacidn de una opinion legal).

eVerificar la existencia o el surgimiento de un atributo

Exa m i nar (Ejemplo, que las mercaderias que se estan pagando,
en efecto, se hayan recibido).

Fuente: Auditoria Interna: Servicios de Aseguramiento y Consultoria — La Fundacién de Investigadores del lIA.
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Comparar

Identificar Controlar

Actividades de
Control Clave -

Tipos Restringir

Segregar

Supervisar

eComparaciones entre dos atributos diferentes para
verificar si coinciden (Ejemplo, el monto del pago
coincide con el monto de la factura).

eVerificar para asegurar que una accién se esté
realizando (Ejemplo, controlar que la persona
encargada de aprobar facturas no exceda sus limites).

eNo permitir una accion no aceptable (Ejemplo, no
permitir a las personas no autorizadas a acceder a
ciertos datos en los sistemas clave).

eSeparar las responsabilidades incompatibles que
pueden crear la posibilidad para una accién no
deseada (Ejemplo, separar la autoridad para firmar
cheques de la autoridad para aprobar facturas).

*Proporcionar instrucciones y supervision para asegurar
que las acciones y las tareas se lleven a cabo tal como
se disefiaron (Ejemplo, contratacién de un supervisor
para aprobar los avances de la ejecucion de una obra).

Fuente: Auditoria Interna: Servicios de Aseguramiento y Consultoria — La Fundacidn de Investigadores del lIA.
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Politicas claras aplicadas

Seguimiento al plan estratégico y operativo

Indicadores de gestion

Tableros de control

Controles de Gestién —
Seguimiento al cronograma

H Evaluacion del desempeiio
Ic{e?t"flcar Informes de gestién
ACtIVIdades de Monitoreo de riesgos
Conciliaciones
Contro’ Clave - Consecutivos

. . .
TIQOS Verificacion de firmas

Listas de chequeo

Registro controlado

Segregacidn de funciones

Niveles de autorizacion

Controles Operativos —
Custodia apropiada

Procedimientos formales aplicados

Polizas

Seguridad fisica

Contingencias y respaldo

Personal capacitado

Aseguramiento y calidad

Normas claras y aplicadas

Controles Legales

Control de términos

Fuente: Guia para la Administracion del Riesgo — Departamento Administrativo de la Funcidn Publica de Colombia.
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ACTIVIDADES DE CONTROL: TIPOS DE CONTROL

» Preventivo

» Detectivo

+ Manual

+ Automatizado

» Control gerencial

» Las actividades del control también se pueden clasificar por objetivos
de control especificas, tales como asegurar la integridad y exactitud del
procesamiento de datos.
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Consideraciones al identificar Actividades de Control....

Frecuencia: Responsable de su

= Diario ejecucion:

* Semanal Nombre del personal encargado

= Bimensual de su ejecucion y si redne el Evaluacion de la Efectividad
* Quincenal perfil del puesto en el cual se del Control:

= Mensual desarrolla * No se aplica.

= Bimestral * Se aplica pero no es efectivo.
= Trimestral Documentacion del Control: * Se aplica y es efectivo.

= Semestral Responder SI o NO. La

= Anual documentacion del control se

= Permanente refiere a un procedimiento

= Esporadico definido que se verifica al

® Cuando se requiera obtener la evidencia de su

ejecucion.
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Vinculacion de las Actividades de Control con los Riesgos Subyacentes

Es fundamental vincular las actividades de control a
nivel de proceso con los riesgos a nivel de proceso,
dado que:

v El logro de los objetivos esta sujeto a distintos
escenarios de riesgos y ciertas actividades de
control sélo pueden mitigar ciertos riesgos.

v Si se determina que una actividad de control
es ineficaz, puede tener impacto en un solo
riesgo o en varios riesgos.

EVALUAR LA IDONEIDAD DEL

DISENO DEL CONTROL

La clave de esta fase es determinar si las actividades de
control clave reducen o gestionan los riesqgos de proceso
individuales a un nivel aceptable.
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Riesgo Residual
U Se valora tomando en consideracion los riesgos inicialmente evaluados contra aquellas respuestas y
acciones de control que minimizaron dicho riesgo.

U Implica determinar la eficacia de las acciones de control implementadas o existentes, permitiendo asi
determinar el adecuado riesgo residual.

U Los criterios de evaluacién del riesgo residual seran los mismos que aplican en la evaluacién del riesgo
inherente.

Control
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Riesgo Residual
Criterios de Valoracidon para el Riesgo Residual

Criterios Valoracion del riesgo residual

No existen actividades de control Se mantiene riesgo inicial del nivel de
riesgo inicial

Existen actividades de control Se reduce en un nivel del riesgo inicial
Existen actividades de control eficaces(*) | Se reduce en dos niveles del riesgo inicial

(*)En la eficacia de los controles dependera de la entidad considerar la mejor técnica para
su determinacion

Fuente: Guia para la Implementacién y Fortalecimiento del Sistema de Control Interno en las Entidades del Estado, aprobada por R.C. N° 004-2017-
CG.
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Riesgo Residual
Criterios de Valoracion para el Riesgo Residual

Es importante que la valoracion de los controles incluya un andlisis de tipo cuantitativo, que permita saber con exactitud
cudntas posiciones dentro de la Matriz de Calificacién, Evaluacion y Respuesta a los Riesgos es posible desplazarse, a
fin de bajar el nivel de riesgo al que esta expuesto el proceso analizado.

oo e
: IMPACTO
PROBABILIDAD | Insignificante | Menor | Moderado | Mayor | Catastroéfico
(1) (2) 3) (4) (5)
: |Raro (1) B B M A A
¢ |Improbable (2) B B M A E
: | Posible (3) B M A E E
Y Probable (4) M A A E E
Casi cierto (5) A A E E E

Fuente: Guia para la Administracion del Riesgo — Departamento Administrativo de la Funcion Publica de Colombia.



Metodologia para
ponderar de manera
objetiva
los controles y poder
determinar el
desplazamiento dentro
de la Matriz de
Calificacion,
Evaluacién y Respuesta
a los Riesgos

(1)

Criterios de Valoracidon para el Riesgo Residual
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TIPO DE CONTROL
PARAMETROS CRITERIOS PUNTAJES
Probabilidad | Impacto
Posee una herramienta para ejercer 15
el control.
. Existen manuales instructivos o 15
Herramientas para N . o .
. ) procedimientos para el mangjo de la
ejercer el control .
herramienta
En el tiempo que lleva la herramienta 30
ha demostrado ser efectiva.
Estan definidos los responsables de 15
la ejecucion del control y del segui-
Seguimientoal |miento.
control La frecuencia de la ejecucion del con- 25
trol y seguimiento es adecuada.
TOTAL 100

Fuente: Guia para la Administracion del Riesgo — Departamento Administrativo de la Funcion Publica de Colombia.



Metodologia para
ponderar de manera
objetiva
los controles y poder
determinar el
desplazamiento dentro
de la Matriz de
Calificacion,
Evaluaciény Respuesta
a los Riesgos

()
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Criterios de Valoracion para el Riesgo Residual

RANGOS DE CALI- DEPENDIENDO SI EL CONTROL AFECTA PROBABILIDAD
FICACION DE LOS O IMPACTO DESPLAZA EN LA MATRIZ DE CALIFICACION,
CONTROLES EVALUACION Y RESPUESTA A LOS RIESGOS
CUADRANTES A DISMINUIR CUADRANTES A DISMI-
EN LA PROBABILIDAD NUIR EN EL IMPACTO
Entre 0-50 0 0
Entre 51-75 1 |
Entre 76-100 2 2

Fuente: Guia para la Administracion del Riesgo — Departamento Administrativo de la Funcién Publica de Colombia.



Caso Aplicativo: Mapa detallado del subproceso de procesamiento

de facturas en el proceso de desembolso de efectivo.
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Factura recibida por el empleado
de cuentas a pagar a través del
correo electrénico (copia electroni-
€a) 0 a través del correo ordinario
(copia impresa); factura ingresada
al sistema de compras

¢El

VV AAA
VV AA A
V AMA

Obtener aprobaciones I
—P{ para desembolsos

G=—=>

Configurar la factura
para el pago en el

proveedor

Al departamento
de compras para
la configuracion

electronicos

sistema adecuado

VV AL
V An

AN

—

V—x7N

Obtener aprobacio-
nes para desembolsos
de cheques (compu-
tarizados y manuales)

V A A

La factura
se aprobo
adecuada-

Sistema de
compras

Realizar proceso de
comparacion de 3
vias

Sistema de
transferencia
bancaria

Médulo de
cuentas a
pagar del libro
mayor

Al usuario
que recibio
los bienes o
servicios

A subproceso
de desembolsos
de efectivo

¢La compara-
cion de 3 vias
funciona?

Si@

Brechas del diseio del control
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Cuentas a pagar no recibe la factura en término y, como consecuencia, los pasivos no se
reflejan correctamente en los estados contables.

Cuentas a pagar no procesa la factura en término y, como consecuencia, se pierden
oportunidades de obtener descuentos O se incurre en recargos por pagos atrasados.

La informacion de la factura se ingresa incorrectamente en el sistema de compras y,
como consecuencia, se realizan pagos incorrectos o inadecuados.

Se ingresan y se procesan facturas duplicadas, lo que genera el pago duplicado de una
misma factura.

El personal de cuentas a pagar tiene acceso inapropiado a los distintos sistemas y esto
le permite crear proveedores, ordenes de compra u otros pagos ficticios.

44444

Se procesan pagos a un proveedor incorrecto o inexistente, o que genera un atraso

en los pagos al proveedor correcto, la necesidad de cobrar reembolsos del proveedor
incorrecto o un pago fraudulento.

Se procesan pagos para facturas que aun no han sido aprobadas y. COmMo consecuencia,
se realizan pagos antes de que se reciban los bienes o servicios.

Se procesan facturas que no coinciden con las drdenes de compra, los informes de

recepcion u otra documentacion relevante y, como consecuencia, se genera una
obligacion y se paga un monto incorrecto.

Sg realizan pagos antes de la fecha de vencimiento y. como consecuencia, se pierde
dinero por pagar anticipadamente.

44 44

Se realizan pagos sin aprobacién, lo

COSt0s0s e ineficientes o de una m

Que genera pagos efectuados a travées de medios
de caja.

anera inconsistente respecto de los requisitos de flujo
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T

|

;omo parte del proceso de cierre de fin de mes, el
informacion sobre facturas no procesadas y prepa
pagar.

gerente de cuentas a pagar solicitars
raré la consiguiente provision por cuentas a

Una \;ez ingresada la faqura aprobada, el sistema registrara automaticamente el crédito en
cuentas a pagary el débito en la cuenta de gastos o del balance de situacién correspondiente,

estado.

El emple-ado de cuentas a pagar genera un informe al final de cada semana para mostrar las
facturas ingresadas pero no aprobadas. Para las facturas pendientes por mas de una semana, se
envia un recordatorio al usuario.

Actividades de Control
del Procesamiento de
Facturas.

El sistema de compras requiere que se completen todos los campos de la factura antes de permitir
su procesamiento, No se puede ingresar una factura que no coincida con un proveedor aprobado.,

A £l gerente de compras revisa las 6rdenes de compra abiertas una vez por mes para determinar su

A El sistema de compras le envia un aviso al empleado de cuentas a pagar si el nimero de
proveedor, el numero de factura y el monto de la factura coincide con una factura ingresada

anteriormente.

El sistema de compras confirma la coincidencia entre las cantidades y los precios de una factura, la
orden de compra y los documentos recibidos. Si no hay coincidencia, la factura queda retenida.

e Los limites de aprobacion de facturas se confirman con los jefes de departamento una vez al afio y
se actualizan si es necesario.

Se requiere un nombre de usuario y una contrasena para acceder a todos los sistemas. Las
contrasenas estan sujetas a parametros de denominacion y se deben cambiar cada 90 dias.
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Los derechos de acceso a los sistemas se revisan dos veces al ano con los jefes de departamento
para asegurar que las capacidades de acceso estén alineadas con las responsabilidades del puesto,

El personal de cuentas a pagar no puede acceder al archivo maestro de proveedores ni puede
realizar cambios en la informacion de recepcién y de drdenes de compra ingresadas previamente.

Solo el gerente de cuentas a pagar puede iniciar el procesamiento de un lote de cheques
computarizados,

Solo el personal del departamento de tesoreria tiene derecho a procesar transferencias bancarias.

Actividades de Control

del Procesamiento de

Facturas y Brechas del
Diseno del Control

El sistema de compras interactia con el médulo de cuentas a pagar del libro mayory con el
sistema de transferencias bancarias.

Los cheques computarizados de mds de $50.000 requieren la firma manual del tesorero, Los
cheques computarizados de mas de $100.000 requieren la firma manual del director financiero.
Los cheques manuales requieren doble firma. La firma del tesorero y la del director financiero
deben coincidir con las firmas de los cheques computarizados de montos grandes. El tesorero
debe autorizar las transferencias bancarias individuales de mas de $100.000,

No se realizan verificaciones con los usuarios para determinar si se han recibido bienes o servicios
pero alin no se han facturado (observacion del trabajo informada en el papel de trabajo Z1).

Si bien el sistema le envia un aviso al empleado de cuentas a pagar cuando existen posibles i
facturas duplicadas, no evita que el empleado continte procesando dicha factura (observacion
del trabajo informada en el papel de trabajo Z-2).

w x PEPEPPPRPER
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Tratamiento de Riesgos

» i Riesgos )
v Involucra la seleccién de una o mds -

opciones para modificar los riesqos
residuales y la implementaciéon de
tales acciones.

Enfradas Procesos Salidas

v’ El desplazamiento dentro de la Matriz
de Evaluacién y Calificacion
determinara finalmente la seleccién de
las opciones de tratamiento del
riesgo.

Controles

v Su finalidad es alinear los riesgos
evaluados con el apetito de riesgo,
estrategia y objetivos.
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RESPUESTA A LOS RIESGOS: DEFINICION

Event Identification

l Riskhss}n&smnnt |

Risk Response

Information & Communication

Menitoring

+ Las respuestas incluyen evitar,
reducir, compartir y aceptar.

+ Se debe evaluar el efecto sobre
la probabilidad e impacto.

« Se debe evaluar los costos vy
beneficios.

+ Seleccionar una respuesta que
deje el riesgo residual dentro de
las tolerancias del riesgo
deseado.
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Opciones de
Tratamiento del
Riesgo o Respuesta al

Riesgo Asumir o Respuesta

aceptar al Riesgo
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. Se refiere a eliminar el factor o los factores que
OpCIOnES de estan provocando el riesgo e Implica tomar las
medidas para prevenir un riesgo adverso.

Tratamiento
del Riesgo o
Se logra cuando al interior de los procesos se
ReSpUESta al generan cambios sustanciales por mejoramiento,
Riesgo rediseio o eliminacion como resultado de Ia

implantacion de adecuados controles y acciones
emprendidas.

Un ejemplo de esto puede ser el control de calidad,
manejo de los insumos, mantenimiento preventivo
de los equipos, desarrollo tecnoldgico, entre otros.

Sin embargo, este tipo de estrategia no es
recomendable por la naturaleza de las actividades
de las entidades.




Opciones de
Tratamiento
del Riesgo o
Respuesta al
Riesgo
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Implica reducir tanto la probabilidad
(medidas de prevencion), como el
impacto (medidas de proteccidn).

Es probablemente el método mas
sencillo y econdmico para superar las
debilidades antes de aplicar medidas
mas costosas y dificiles.

Se consigue mediante F]
optimizacion de los procedimientos y

la implementacion de controles.




Opciones de
Tratamiento
del Riesgo o
Respuesta al
Riesgo
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UNIDAD IIl - TRATAMIENTO Y
MONITOREO DE LOS RIESGOS

Consiste en trasladar el impacto negativo de una
amenaza, junto con la propiedad de la respuesta, a
un tercero.

Transferir el riesgo simplemente da a otra parte la
responsabilidad de su gestion; no lo elimina.

Como en el caso de los contratos de seguros o a
través de otros medios que permiten distribuir una
porcion del riesgo con otra entidad, como en los
contratos a riesgo compartido.

Por ejemplo, la informacion de gran importancia se
puede duplicar y almacenar en un lugar distante y
de ubicacidn segura, en vez de dejarla concentrada
en un sélo lugar.
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riesgo mediante Ia

Opciones de responsabilizacion de un tercero
Tratamiento (tercerizaciéon especializada), el tercero
del Riesgo o debera tener experiencia particular para
ejecutar el trabajo sin riesgos o si el riesgo
Respuesta al TR
Riesgo

La responsabilidad sera del tercero vy
asumira los impactos o pérdidas derivadas
de su materializacién.

En la actualidad Ila estrategia de
transferencia de riesgos es una de las mas
utilizadas.
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Opciones de
Tratamiento
del Riesgo o
Respuesta al

DIMENSIONES

i Proteccion o
Riesgo Cobertura

Aseguramiento Diversificacion

* Cuando la accion * Significa pagar una ¢ Implica mantener

que se realiza para
reducir la
posibilidad de una
pérdida, obliga
también a
renunciar a la
posibilidad de una
ganancia.

prima (el precio cantidades

del seguro) para
que en caso de
tener pérdidas
estas sean
asumidas por la
aseguradora.

similares de
muchos activos
riesgosos en lugar
de concentrar toda
la inversion en uno
solo producto.
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Opciones de
Tratamiento
del Riesgo o U Una vez analizado el grado de impacto que el riesgo tiene

sobre los objetivos estratégicos y que se concluye que no
. estd en condiciones de mitigarlo razonablemente, se
Riesgo decide retenerlo y no ejecutar accion alguna. Esta
estrategia deberd usarse sdlo para riesgos de bajo impacto
y baja probabilidad de ocurrencia.

Respuesta al

ASUMIR O U Luego de que el riesgo ha sido reducido o transferido puede

quedar un riesgo residual que se mantiene, en este caso el

% gerente del proceso simplemente acepta la pérdida
residual probable y elabora planes de contingencia para su
manejo.
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Viabilidad juridica.
La seleccidn
dela
respuesta al ‘
riesgo debera
considerar

Viabilidad técnica.

Viabilidad institucional.

Viabilidad financiera o econdmica.

o O 0O 0O O

Analisis de costo-beneficio.
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RESPUESTA A LOS RIESGOS: ALTERNATIVAS

Para determinados riesgos, la direccion puede confiar en
multiples técnicas para reducir el riesgo residual general
hasta situarlo dentro de las tolerancias al riesgo....
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RESPUESTA A LOS RIESGOS: COSTES Y BENEFICIOS

O Prdcticamente, todas las respuestas al riesgo implican _un tipo de coste directo o
indirecto que se debe sopesar en relacion con el beneficio que genera.

U Se debe considerar el coste inicial del disefio e implantacion de una respuesta (procesos,
personal y tecnologia), asi como el coste de mantener la respuesta de manera continua.

U Los costes y beneficios asociados pueden medirse cuantitativa o cualitativamente,
empleando normalmente una unidad de medida coherente con la empleada para
establecer el objetivo y las tolerancias al riesgo relacionadas.
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ACTIVIDADES DE CONTROL: POLITICAS Y PROCEDIMIENTOS

Las actividades de control deben estar respaldadas por politicas
y procedimientos, los cuales son distintos. . ..

Procedimiento

Cultura organizacional — Ambiente interno
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. Alfo
Estrategia de Respuesta
a los Riesgos: Seguros
Aplicacién del Mapa de BCF, DRP,
P . P Administracion de
Riesgos Crisis
Impacto
Mejora de
BCP = Plan de Continuidad del procedimientos,
Negocio. 2 Seguridad informacién,
DRP = Plan de Recuperacién ante Redisefio de procesos
Desastres. Control interno
Bajo

Bajo Probabilidad Alto
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Objetivo de
operaciones

* Contratar a 180 nuevos empleados cualificados a lo largo de todas
nuestras divisiones de fabricacion con el fin de responder a la
demanda de nuestros clientes sin sobrecargar la plantilla.

* Mantener unos gastos de personal del 22% sobre cada unidad

monetaria de pedido

Unidad de medicién

Numero de nuevos empleados cualificados contratados.

Tolerancia 165 — 200 nuevos empleados cualificados, con unos gastos de
personal entre el 20% y 23% por cada unidad monetaria de pedido.
Evaluacidén de riesgos R Evaluacion de riesgos
Riesgos inherentes espuesta residuales
Probabilidad Impacto al riesgo Probabilidad Impacto
L. Establecer un
Reduccién del i6
Numere decreciente 10% on la contrato con Reduccion del
de candidatos contratacion | UM S 10% en -k.i
cualificados 20% 18 pucstos sin seleccidn 10% contratacion
disponibles ocupar externa para 18 puestos sin
que proporcions ocupar
candidatos
Reduccién del 5% Reduccién del
Variabilidad orlaconelacd® | Revision el contratacen
inaceptable de 30% candidatos mal proceso de 20% debido a cribas
nuestro proceso de definidas seleccion cada de candidatos
seleccion 9 pusstos sin dos afios mal definidas
9 puestos sin
ocupar ocupar

Alineacién con la
tolerancia al riesgo
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Vinculacion
de objetivos,
eventos,
evaluacion de
riesgos y
respuestas al
riesgo



TRATAMIENTO Y MONITOREO DE LOS RIESGOS

Multiples
Respuestas al
Riesgo
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Objetive de El uso de pesticidas en las instalaciones de la empresa se realza de
cumplimiento acuerdo con todas las leyes y normativas medicambientales aplicables.
Unidad de P ..
e Indice de cumplimiento
Objetivo Cumplimiento del 100%
Tolerancia
de riesgo Slas L
) Riesgo inherente Respuesta al Riesgo residual
Riesgos riesgo
Probabilidad Impﬂﬂtﬂ zeleccionada Probabilidad Imp\actﬂ
Moderada Multas, La distribucicn de Baja Multas,
sanciones, todos los sanciones,
Se utilizan dafos a la | pesticidas para su dafios a la
pesticidas reputacion  |uso en el recinto de reputacion
&N ZONas la empresa se
prohibidas coordina a través

del departamento
de servicios.

Se ha de rellenar un
formulario de
notificacion, via
web, por todo el
personal del
recinto, sefialando
los detalles
importantes y 72
horas antes de la
aplicacion de los
pesticidas.

Se marcan
claramente todas
las areas

prohibidas.
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Recordemos que....

Herramienta metodoldgica que permite hacer un inventario de riesgos
o sistemdticamente agrupados por clase o tipo de riesgo y ordenado
prioritariamente de acuerdo con el nivel de riesgos.

Matriz
En este mapa se describen los riesgos identificados y se justifica el nivel
de de cada uno de ellos.
Riesgos =

Incluye la recomendacion de acciones y los responsables de su
implantacion.

Se considera recomendable elaborar un mapa de riesgos por cada
— proceso para facilitar la administracion del riesgo, el cual debe elaborarse
al finalizar la etapa de valoracion del riesgo.
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Recordemos que....

Matriz de Riesgos
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Riesgo

Evaluacion del Riesgo

Inherente

Nivel de riesgo

Probabilidad

Impacto

Nivel de
Riesgo

Control
existente

Evaluacion del Riesgo
Residual

Nivel de riesgo

Probabilidad | Impacto

Nivel
de
Riesgo

Respuesta al riesgo

Accion

Control
necesario

Responsable

Fuente: Guia para la Implementacién y Fortalecimiento del Sistema de Control Interno en las Entidades del Estado, aprobada por R.C. N° 004-2017-

CG.
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Se debe tener en cuenta que....

Mapa de Riesgos Institucional

e Contiene a nivel estratégico los mayores riesgos a los cuales esta
expuesta la entidad, permitiendo conocer las politicas inmediatas
de respuesta ante ellos.

Mapa de Riesgos por Proceso

e Facilita la elaboracidon del mapa institucional, que se alimenta de
éstos, teniendo en cuenta que solamente se trasladan al
institucional aquellos riesgos que permanecieron en las zonas mas
altas de riesgo y que afectan el cumplimiento de la misidn
institucional y objetivos de la entidad.



ESCUELA DE
POSTGRADO

UNIVERSIDAD TECNOLOGICA DEL PERU

Evaluaclon del Rlsago

Rleago Frobabilidad Impacto [rivel e rissgo Respuesta al Risago R':':m‘;l Reaponaabls
Hival Valor Hival \alor Hivel Valor pusat 4 Controles necesarios
UGG o0 GAF  fevsan y o aprugban)
requerimisnios
Reguerimientos de bienes Setavlecer Inesmients qua * Comité especial elabora bases de acuerdo 3
servicios contienen ermitan la revision de lag| 25 SSpeciicaciones tecnicas Departamento  dg
R1 Poslole 2 Desastroso 3 ] RECUCIR p “Loglstica revisa y da V'B" a |as bases Maderado epa
especificaciones técnicas Eepecificacionee 1ECNC3s 0. 4 cecona Lega) coiea V6 3 35 bases Logistica
eroneas o insuficientes 105 blenss y senvicios e =
0 GAF aprusba las bases
*Cotizaclon efectuada por loglstica
i P Efecluar  capacitacion  oe]” Desamollo de capacitacionss peridicas Oficina g
po |Generacion de requerimientos| oo 3 | Moderado | 2 & | REDUCIR |personal scbre temas oe|” Desamailo analtico de adquisicionss de Modersdo  |Planeamiento
mal planificades planificacion periodos anterlores Desarmallo
Rg |Informacion mal ingresada all o0 1 Moderado | 2 z | acsPTar
sistema informatico Area usuara
* Aglstents de compras de blenes o senicios
= " realiza cotizacion
Establecer coma pollica de, )
R4 |Cotizaciones sobrevaluadas Foslbi 2 | Mocerade | 2 Moderado 4 | REDUCIR |compras I3 realizacion ge of PESIZ3r 2 colzacionss coma minima para Departamento 09
cotizaciones como minimo una adguisicion Logistica
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Planes de Tratamiento de Riesgos

OBJETIVO ‘ Documentar cémo las opciones de tratamiento
elegido se llevaran a cabo.

v’ Los planes de tratamiento deben ser inteqgrados con los procesos de gestién de la
organizacion y discutido con partes interesadas pertinentes.

v’ Los tomadores de decisiones y otras partes interesadas deben ser conscientes de la
naturaleza y el alcance del riesgo residual después del tratamiento del riesgo. El
riesgo residual debe ser documentado y sometido a supervision, revision y, de ser el
caso, el tratamiento adicional.
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Planes de Tratamiento de Riesgos

v’ Las razones para la seleccion de opciones de tratamiento, incluyendo
los beneficios esperados que se pueden obtener.

v’ Los que son responsables de aprobar el plan y los responsables de la
W ejecucion del plan.

v’ Acciones propuestas.

v’ Las necesidades de recursos incluidas las contingencias.
v Medidas de rendimiento y limitaciones.

v’ Presentacidn de informes y los requisitos de control.

v" Programacion de plazos.
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Documentos de Gestion asociados al
Componente Evaluacion de Riesgos

Politica de Riesgos.

Plan de Gestion de Riesgos .

Manual de Gestion de Riesgos.
Procedimientos para la gestion de
riesgos.

Matriz de Riesgos (probabilidad e
impacto).

Plan de Tratamiento de Riesgos.

I
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Politica de Administracion de Riesgos

Las politicas identifican |las opciones para tratar y manejar
los riesgos basadas en la valoracién de los mismos.

Permiten tomar decisiones adecuadas vy fijar los
lineamientos que van a transmitir la posicion de la
CONSIDERACIONES direccion y establecen las guias de accidn necesarias a
- todos los servidores de la entidad.

Se basa en el mapa de riesgos construido durante el
proceso de gestidn de riesgos.

Sefala qué debe hacerse para efectuar el control y su
- sequimiento, basandose en los planes estratégicos y los
objetivos institucionales o por procesos.
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El Monitoreo y Reporte de Riesgos implica...

+» Definir indicadores de desempeiio, indicadores de control e indicadores de riesgo
necesarios para monitorear el nivel de exposicidn de la entidad.

¢ Formular y realizar seguimiento a los planes de tratamiento/mitigacion definidos, con
el fin de verificar su implementacion; en trabajo conjunto con los duefios de proceso,
a través de la autoevaluacién; la unidad encargada del desarrollo organizacional, quien
realiza un plan de seguimiento; y el Organo de Control Institucional, quien realiza el
seguimiento a través de sus intervenciones de control.

+*» Registro de eventos de riesgo y reportes necesarios para analizar el comportamiento
de los mismos y toma de decisiones.
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El Monitoreo y Reporte de Riesgos implica...

= Mejorar la calidad y el soporte para la toma de
decisiones.

= Determinar prioridades de accidon y mejoramiento.

= Permitir conocer los riesgos clave y hacer

seguimiento de los mismos.
= Reporte de deficiencias a quienes pueden tomar la

accion apropiada.
= Fortalecimiento del proceso.

Busca identificar y recopilar = Reporte de actos delicados, ilegales o impropios.
situaciones  que  generen » Consolidacién de resultados de la informaciéon y de
costos, detrimento patrimonial la evaluacion.

en la Entidad y/o disminucién » Ajustes o actualizaciones a las matrices de riesgo.

de la eficiencia en el uso de -
recursos.

Permite alimentar una base de datos de pérdida.
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Gracias

Profesor: Silvia Cornejo Pérez
Mail: silvia280179@hotmail.com
Celular: 993 558 197
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