Decenio de las Personas con Discapag
"Afio dé la consolidacidn del Mad

;0 PREVIO DE EVALUACION DE SOFTWARE DE DIS
APLICACIONES CREATIVAS

INFORME TECGNIG

N° 007-2016-OGTI-OST/MINSA

NOMBRE DEL ARE

Oficina General de C?municaciones - OGC.

RESPONSABLE DE !.A EVALUACION
José Bernardo DedioT Villanueva.
CARGO

Jefe de Soporte Técnico.

FECHA E
27 de abril del 2016. |
JUSTIFICACION |
El MINSA requiere de herramientas de software para el disefio de avisos

publicaciones, manuales interactivos multimedia, videos desarrollo de pag
herramientas deben de ser potentes y faciles de usar para el disefio de pagin

!

idad. en el Perd
de Grau"

ENC Y

s e prensa y
nas web. Las
as, edicion de

imagenes y creacion ide animaciones que permitan crear proyectos fales como logotipos,

graficos para web, folletos, letreros atractivos y bordados basados en vectores
el personal del Ministerio viene usando para estas herramientas de sofiws
amplio dominio del personal de informatica, cuentan con el conocimientc
capacitacion respectiva para el us¢ de las herramientas.

ALTERNATIVAS

i
Existen diversas alternativas en el mercado que satisfagan las necesidades d
entre elfas se tiene:

. Alternativa 01: ADOBE CREATIVE CLOUD FOR TEAM.
Alternativa 02: chEL DRAW SUITE X8.

ANALISIS COMPARIELTIVO TECNICO

Por otro lado,
re por ser de
» técnico y la

ela OGC

El analisis técnico halsido realizado en conformidad con la metodologia establecida en la

"Guia Técnica sobre evaluacion de software en la administracion piblica” (R.M
PCM) tal como se exige en el reglamento de la Ley N° 28612,
|

Proposito de évaluacién

a.
Validar que la alternativas seleccionadas sean las mas convenientes
el Ministerio de Salud.

b. Tipo de prod cto
Software de di%eﬁo.

c. ldentificacién%del modelo de calidad
Se aplicara el Mode]o- dé Calidad de Software descrito en la parte 1
evaluacién de ?oﬁware aprobado por Resoiucion Ministerial N°® 139-20

d. Seleccion de anétricas

Las métricas fueron identificadas de acuerdo a los criterios de las es

técnicas del Ministerio de Salud.

N° 139-2004-

para el uso en

de |a Guia de
D4-PCM.

pecificaciones
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Niveles, escalas para las méfricas y comparacion de los criterios:

Se muestran las escalas consideradas para cada una de las metricas sefialadas:

Comparativa

MD?S Corel Draw
Creative | - phics Suite
Cloud for P

X8

Team

Finelonalida

Capacidad del SW de disefo para proporcionarios sesuitados o efactos comactos 0

Exactitud . .
acordados-¢on el grado necesario de presicién. 2 2 2
interoperabilidad Capacidad del SW de disefo para interactuar con uno o-mas sistemas especificos 2 2 1
Capatidad del SW de disefio para proteger informacién y datos de manera.que las
Seguridad de Acceso parsonas o sistemas no-autorizzdas no puedan leeras o.modificades, yaia wzse
daniague el acééso a las personas.o sistemas autorizadas. 4 3 )

Cumplimiento funcional

Capacidad del SW de disefio.para adherirse a normas, convesciones.o
ragulaciones en layes y prescripeionas similares relacionados con funciondlidad.

Capacidad del SW de disefio-para evitar fallar como resultado-de fallos en-al. 5W.

Folerancia a fallas

Capacidad del $W de disefio para mantener.un nivel especificado de-prestaciones
en caso.da fallas de.SWo de infringir sus interfases especificas.

Capacidad de recuparacion

Gapacidad del SW de disafio para régstablecar un nivel dé-preétaciones
especificado dé recuperar los delos directamente afectados en caso de falla.

Cumpimiento da la
fiablildad

Capadd_ad del SWde disefio bara adnarirse 2 -normas, conwencionss o
regulaciones en leyes y prescripciones similares relacionados con fizbil

Capacidad para-ser
aprendido

Capacidad del SWde disefio-que permite al usuazio aprender sobre su
aplicacisn. Que tenga herramientas de ayuda, auto aprendizaje yiutoriales

3 2 2
Capacidad para:ser Capatidad del SW de disedo.-para el usuario operaroy controlario
operado 2 2 2
Capgdad de Capacidad delprodticto SWde disefic para sar avactive al usuario
atraccién 2z 2 1
F.‘.umplm:ugntn d‘e L Capacidad det SW que contanga diversas herramientas. de disefio, animacidn,
intagracion de divarsas roditccion da imagenes y video
harramisntas da disefio P 9 4 ) 3 2

Com partamients {€r poral

para pramocionar iempos de respuesta, iempos de
s, bajo condicl detesminadas.

Capacidad dét SWda dise
proceso y pot apropi

3 3 2
IR Capacidad del-SW de disefio para usar cantidades y ipos de recursos -adecrados
Utilizaclon-de Recursos ; . e s
cuanda el SWileva a cabo su funcion bajo condicionas:determinadas. 3 2: 1
Cumplimeinie ds la Capacldad del SW de disefic para adherirse a normas o convencienas
eficiencia ralacionadas con la-eficiencia. 4 3 2

Capacidad para sar

Capadidad del SW de disefio para serle diagnosticadas deficiencias o causas.de

anaiizado las-fallas én el SW, o para identificar Ias pariss que-han de ser modificadas. 2 2 2
Capacidad para ser Capacidad del SW de disefio que permita que una determinadam odificaciin sea
cambiado limplementada. 2 2 1
Agaci g isaf a enit; i pérados debid

Escslabilidad Ca_pfcldafl ds.l SW de diséio para evitar efectos inespérados debidos a

modificaciones del software 3 2 2
Capacidad pard sar Capacidad dal SW de disefio gue:permite que €l software modificado sea validade
probada 3 2

Capacidad dal SWde disefio para serinstalade en-un entorna aspecificado.

3 2 2
Coexistencia Gapacidad del $W de disefio para coexstic con otro sof,h)vara independienia, en-un
s antormo cam n, compartiendo récursas coORUNgs. 2 2 1
Capacidad para reemplazar Capacidad def SWde disefio para ser usado en lugar da otre produciky software,
pad p P para el mismo propdsito, en 8! mismo entorno a 3 £
Cumplimiento de la Canacidad del SW de disefia para adherirse a normas o convencionas
portabilidad relacionadas.con.la portabilidad. P 2 >

Capacidad del SW de dis&h¢ para permilir a dos usuaiios dicanzar.objetivos.con

Efecthidad exactituzd y conipletitud, en un-contexo de uso ytiem po-2specificado. a s
10 %
Capacidad-det SWde disefi¢ para pernmitir a los usuarios.gastaruna cantidad
Broductividad adecuada de recursos con refacidn a la efactividad alcaniada, enun contexo de
reductivda uso especificado. Fadil de usa,no perder informacidn & poderrecuperaria
facilmente 10 g 7
Capacidad de SW de disefio para alcanzar niveles sceptables delriesgo de hacer
Seguridad Fisica dafic a personas, al negocio, al sofiware, ¢ al medio ambiente en un contexdo de
uso especificada. 10 9 g
" N Capacidad del SW de disefie para proteges informacidn y datos de manera gue las
Satisfaccion . ) : A iy
persanas o sisterras no autorizados no puedan leerlos 6 madificarios. 10 10 7
TOTAL 100 a2 87
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8. ANALISIS COMPARATIVO DE COSTO — BENEFICIO

Como se detalla en

determinar los s’iguieﬁ

tes resultados:
§

COSTO DE LICEi\ICIAMIENTO EN SOLES CON IGV.

| siguiente cuadro, luego del analisis Costo/Beneficio

Decenio de las Péersonas con Discapag
“Afio de la consolidacién del Mar

sidad -en el Pefl
de Grau"

se han podido

01 USUARIO (PC)

$/. 15,780.17

8/. 15,777.3C

92

67

0.0065

0.0042

HARDWARE NE(

{ Microsoft Windows 7 con Service

< 1 (64 bits), Windows 8 (64
0 Windows 10.

Microsoft Windows 10,
Windows 8.1 o Windows
32 o 64 bits, con las

Packs mas recientes.

actualizaciones y Service

esador Intel Core i5/i7, 0

| AMD Athlon 64 bits.

Procesador Intel Core i3
AMD Athion 64 bits.

|8 GB de RAM a mas.

4 a 8 GB de RAM a mas

5B de espacio en disco duro
smendado).

1 GB de espacio en el di
duro

5C0

alla de 1280 x 800.

Pantalla de 1280 x 720.

idad de DVD (necesaria para
instalacion de la version en

la instalacidn de la versig
caja)

Unidad de DVD (necesatia para

nen

;I Tarje
1 Ado
| acel

1coné

ota GPU certificada para

be para rendimiento

erado por GPU. Disponer de
3XiGh a Internet.

Disponer conexidn a Inte
para iniciar sesién y aute
Corel DRAW Graphics S

rnet
nticar
liite,

dde 4

Av. 53
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- SOPORTE Y MANTENIMIENTO EXTERNO.,

‘CREATIVE.
CLOUD FOR:
24 hrs. x 5 dias 24 hrs. x & dias
{de lunes a {de luries a
viernes). viernes).

Servicio de Soporte
técnico.

- CAPACITACION.

Capacitac"i'én para4 | Capacitacion para
personas con un 4 personas con un
tiempo de 15 horas. | fiempo de 15 horas.

Curso de
Capacitacion

-  GARANTIA

Tiempo de Garantia de la
suscripcion de Ia licencia

24 meses 24 meses

9. CONCLUSIONES

+ En el andlisis comparativo técnico, indicado en el numeral 7, Ia alternativa 01 (Adobe
Creative Cloud for team) obtiene mayor puntaje ante las demas alternativas y en el
analisis comparativo Costo/Beneficio, podemos observar que la alternativa 01 obtuvo el
mejor resultado con un valer de 0.0065, frente a la otra alternativa.

» De acuerdo a la evaluacion realizada resulta como mejor alternativa el software Adobe
Creative Cloud for team, porio que se recomienda su: adquisicién.

10. FIRMAS

.........
....................................

JOSE BERNARDO DEDIOS VIl LANUEVA
Jaie de Equipe de Seporte Tacnico
OFICINADE SOPQRIEY TELECOMUNMICATIONES
GFHCINA GERERAL DE TECNOLOGIAS BF LAINFORMACION

MINISTERIO DE SALUD.

Av. Salaverry 801,
4de d www.minsa.gob.pe | Jesus Maria, Lima-Pem
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INFORME ’i’ECNlCO PREVIO DE EVALUACION DE SOFTWARE
CISCO EMAIL SECURITY INBOUND

N° 018-2016- OST-OGTI/MINSA

NOMBRE DEL AREA

Oficina de Soporte vy Telecomunicaciones — OST de la Oficina General de
Informacion —OGTI.

RESPONSABLE DE LA EVALUACION

José Dedios Villanueva.

CARGO

Jefe de Equipo de Sopor@e Técnico

FECHA |

30 de Setiembre del 2016.

JUSTIFICACION

De acuerdo al Articulo 57 de la Ley 28612 - Ley que norma el Uso, Adquisicion

Software en la Administracién Publica, el uso o adquisicién de licencias ds
administracion publica reguiere del Informe Previo de Evaluacion de la Oficina.de

acidad-én el Perd
larde Grau "

Tecnologia de la

y Adecuacién del
> software en la
> Informética, que

determine el tipo de licencia de software que resulte mas conveniente para atender el requerimiento
formulado. El informe débera contener, bajo responsabilidad, un analisis comparativo de valores

de mercado, asi como de los costos y beneficios en el -¢orto, mediano y largo plaz

o de las licencias

existentes. En el caso de existir un sélo tipo de software, el Informe se limitara a certificar
este hecho. El Informeise haréd de conocimiento puablico en la pédgina web de la entidad que
corresponda, salvo los icasos de reserva por seguridad nacional, conforme lo disponga el

reglamento.

ALTERNATIVAS

La Administracién Central del MINSA, cuénta desde el 2003, con una Soluci
Informatica, compuesta por hardware y Software Antispam y antivirus para el g

on de Seguridad
orreo electrénico

institucional, que tiene como funcién principal la supervisién y el control del ingreso y salida de
correos, filtrando los correos no solicitados (spam) y eliminando los virus de corrgo, ofreciendo de

esta manera proteccion spbre el corfeo electrénice institucional, ante las constant
afectan el correo electréqico hoy en dia.

Actualmente la sclucién czie seguridad informatica esta conformada por:

- Equipo Marca: E CISCO IRONPORT
- Modelo: C370 (CrSeries)

- Numero de Serie: 3TV7PW1

- Sistemna Opera'ti»{o 7.1.0-104

- 3300 suscripcioqes de licencias de usuario Cisco Email Security Inboyl

software el dnico que puede utilizarse con el equipo.
! .

La solucién implementada, cuenta también con un servicio de mantenimiento
permanentemente, que
permita la asistencia téc
la solucion. t

b

Je
Te

ide2 www.minsa.gob.pe

Avl

25 amenazas gque

nd. Siendo este

soporte técnico

ermite que la solucién se encuentre actualizada ter{nolégicamente ¥
rﬁca al MINSA ante cualquier eventualidad que impacte Iz operatividad de

Salaverry 801,
si3s Maria, Lima-Perd
£. (51 1) 315-6600
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Actualmente, ia renovacién del servicio de Manienimiento y Soporté Técnico de la solucidn de
seguridad informatica CISCO IRONPORT del correo electrdnico del MINSA, se encuentra con
estandarizacién vigente mediante la Resolucion Directoral 025-2014-OGA-OL-SA.

ANALISIS COMPARATIVO TECNICO

No aplica, porque no existe producto de software alternativo para ser comparado.

ANALISIS COMPARATIWO DE COSTO — BENEFICIO

No-aplica, porgué né existe producto de software alterhativo para ser comparado.
CONCLUSIONES

De acuerdo al Afticulo 5° de la Ley 28612 - Ley que norma el Uso, Adquisicion y Adecuacion del
Software en la Administracion Publica, el presente informe se limita a certificar que existe un
sélo tipo de software que requiere la Entidad para el uso de la solucién de seguridad informatica
CISCO IRONPORT del correo electrénico del MINSA, que se encuentra con estandarizacion

vigente mediante la Resolucion Directoral 025-2014-OGA-OL-SA.

FIRMAS

JOSE BERNARDODERIOS VILLANUEVA
Jefe de Equipo de Soporte Técnico
CFICINA DE SOPORTE Y TELECOMUNICACIONES
GFICHIA GENERNL BF TECNDLOGHAS DE LA INFORMACOR
MINISTERIO DE SALUD

Av. Salaverry 801,
2de?2 www.minsa:.gob.pe | Jests Maria, Lima-Perd
Telf. (61 1) 315-6600
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INFORME TECNICO PRE\;IIO DE EVALUACION DE SOFTWARE DE CONTROL
INTERNET Y FILTRADO DE CONTENIDOS WEB
i

§ N° 001-2017-OST-OGTII/MINSA
) E
NOMBRE DEL AREA E
;
Oficina de Soporte Técnico

f .
RESPONSABLE DE LAEEVALUACION

E
Sharon Ghessy Malpartida Garay

t

t
CARGO

Coordinadora del Equipol de Soporte de Tl

FECHA

28 de Febrero del 2017 §
i

JUSTIFICACION |

Esta solucién de segLridad permite actualmente efectuar seguimiento

computadoras de la Administracion Central del MINSA contra paginas web refi
las buenas costumbres; el interés pulbico y la sequridad nacional, asi co

perjudiquen el cump]imiz?nto de las labores institucionales, incluyendo aquellas
acceso y uso de mensajeria instantanea (chat y similares); asegurando la adeqg

de las labores que permiten el cumplimiento de las funciones de la Entidad.

Por las caracteristicas p{ropias del licenciamiento adquirido, la funcionalidad d
solucion de seguridad implementada, vence en Enero del 2017; por lo que es n

las acciones que correspondan conducentes a asegurar la continuidad de la
sistema de seguridad implementado.

|

ervicio al Ciudadano”

DE ACCESO A

y control a las
das con la moral,
no aquellas que
¥ que permitan el
uada continuidad

el software de la
ecesario efectuar
fuincionalidad del

Las licencias de software requeridas se detallan en el Anexo N° 1 del presente Informe.

E
ALTERNATIVAS

Considerando los requer]
en el mercado local que ¢umpla con dichos requerimientos.
En un primer analisis las soluciones encontradas son: FORCEPQINT TRITO
COAT WEB FILTER, SQUIDGUARD y DANSGUARDIAN siendo las dos G
2. OPEN. E
: i

Es impertante indicar qu
una solucion robusta con experiencia en el mercado TI, respaldado por

- 1 -, . =
constantemente monitorge los nuevos ataques y paginas con contenido que

susceptibilidad de las pel?sonas y la salud.

Ademas, se requiere quel continuamente se actualice de forma automatica y ¢g

|
E
;mientos del Ministerio de Salud se ha buscado aliefna

tivas de software.

AP-WEB, BLUE
timas soluciones

la seguridad perimetral de filtrado de contenido y antisparm debe ser

Lna. entidad que
pueda dafar la

n un. gran banco

. - . .k . ] . .
de informacion mternam?nal.- Es necesario también que las soluciones a evaluar deban estar

representadas en el Cuadrante Magico de Gartner.

Tomando en cuenta esitas necesidades para la institucién en el presents

consideraran los productis SQUIDGUARD y DANSGUARDIAN.

Es por ello, que en el presente informe se esta evaluando las siguientes solucion

Av
1de5 www.minsa.gob.pe

Te

Jeg

informe no se

=50
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*Afio-del Buen Servicio al Ciudadano”

o FORCEPOINT TRITON AP-WEB
s BLUE COAT WEB FILTER

7. ANALISIS COMPARATIVO TECNICO
El analisis técnico. ha sido realizado en -conformidad con la melodologia establecida en la “Guia
Técnica sobre evaluacién de software en la administracion publica” (R.M. N° 139-2004-PCM) tal
como se exige en el reglamento de la Ley N° 28612.

7.1 Propdsito de evaluacién

Validar que las alternativas seleccionadas sean las més convenientes para el Ministerio
de Salud.

7.2 ldentificar el tipo de producto
Software Filtro de contenido y antispam corporativo.

7.3 ldentificacién del modelo de calidad
Para la evaluacion técnica del sofiware de Filtrado de contenido y antispam corporativo se
va a utilizar la guia de evaluacion de software aprobado por Resolucion Ministerial N°
139-2004-PCM.

7.4 Seleccion dé métricas

Las métricas fueron identificadas de acuerdo a los criterios de las especificaciones
técnicas del Ministerio de Salud. Ver Anexo N°1.

8. ANALISIS COMPARATIVO COSTO-BENEFICIO

COSTOS REFERENCIALES DE LICENCIA Y MANTENIMIENTO POR 4 ANO

SOETWARE OSTO .DE LICENGIA
FORCEPOINT TRITON AP-WEB | S/.381,833.13
BLUE COAT WEB FILTER S/.451,644.97

Costos referenciales para 3300 licencias.

ANALISIS COSTO BENEFICIO

OFTWARE BENEEICIOICOSTO.
FORCEPOINT B
TRITON AP-WEB S7.381 ,833‘13 g9 0.0002
BLUE COAT _ '
WEB FILTER S/. 451,644.97 83 0.0001

9, CONCLUSIONES

o La Administracién Central del MINSA, requiere contar con la adquisicion de licencias de
Software de Control de Acceso a Internet, Filtrado de Contenidos Web para la Admiinistracion
Av. Salaverry 801,

2de5 ww'w.mihsa.gob.pe Jesds Maria, Lima-Perd
Telf. (51 1} 315-6600
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Ministerio t “Afio del Buen Servicio al Ciudadano”

de Salud i - :

Central del MINSA, que incluya la renovacién, actualizacion, amplir-!icién, soporte y
mantenimiento de las licencias; que permita mantener los niveles de segurid;ad alcanzados en
el correcto funcionamiento de los aplicativos y sistemas informaticos. |

| |

e La solucién de Filtro Web FORCEPOINT, con que cuenta el Ministerio de Salud actualmente,
satisface la necesidad de los usuarios en cuanto a funcionalidad y operatividad; asimismo,
ofrece ventajas en cuanto al licenciamiento por renovacion. !

e La migracién a ot‘a plataforma de seguridad, acarrearia nuevos c:ostos operativos
(capacitacion, asistencia técnica y otros asociados) y riesgo elevado de Tnantener el nivel
alcanzado de seguridad; descartdndose la experiencia, capacitacién y| la inversién ya
realizada.

|

» La legislacion vigente, dispone que las entidades plblicas legalicen el uso|del software que
emplean en sus computadoras, y establece responsabilidad administrativa, |penal y civil para
las autoridades de la Entidad por el incumplimiento de la ley. |

| |

e Es necesario adquirij las licencias de Software de Control de Acceso a Internet, Filtrado de
Contenidos Web para la Administracion Central del MINSA. para regularizar su uso en las
Unidades Organicas de la Administraciéon Central del MINSA, asi como adquirir las
actualizaciones correspondientes, que permitan a la Administracion Central del MINSA,
cumplir con la norm‘atividad vigente, relacionada a la legalidad del software informatico y
minimizar el costo toTaI de propiedad del software del MINSA.

10. FIRMAS

' Sharon Chessy Malpartida Garay |
| Coordinadora del Equipo de Soporte de Tl |
Oficina de Soporte y Telecomunicaciones

Av, Salaverry 801,
3de5 www.minsa.gob.pe JeTa‘Js Maria, Lima-Peru
Telf. (51 1) 315-6600
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“Afio del Buen Servicio al Ciudadano”

. Si 3
4 |Idioma Espariol 3 NG o 3 3
’ Alertas personalizables. Configuracién de Si 8
5 |Alertas blogueo IP de origen. 8 No 0 8 8
) Debe permitir [a emision de reportes Si 3
estadisticos que reflejen la operacion de
6 filtrado de tiempo real independientemente del
Reportes modelo de comercializacion, la oferta debera 3 No 0 3 3
inciuir el comporiente de generacién y
despliegue de reportes.
La solucién debe proveer un modulo de| Si 8
cuarentena quée se utilice para almacenar,
7 | Cuarentena mostrar y desbloquear los mensajes que han. 8 No 0 8 0
sido identificados come spam y enviados a la
cuarentena por las politicas de filtrado.
Sub Total 43 Sub Total 43 35
_ _ ) Fé&cil 3 _ _
1 | Facilidad de uso .m_ uso del interface debe ser facil y amigable e 3 Intermadio 3 5 9
intuitiva. .
Complejo 1
Sub Total
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