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RECIBIDO

A " Ing. Oscar Alex Serquen Yparraguirre

22
Hora: /A RAirma: . fowvrrcrerrsene
7

Director Ejecutivo de Soporte y Telecomunicaciones

ASUNTO : Informe Técnico Previo de Evaluacion de Software de Filtro de
Contenido Web
REFERENCIA Expediente N° 17-018002-001

LUGARY FECHA Lima, 02 de marzo del 2017

Tengo el agrado de dirigirme a usted para saludarlo y remitirle el Informe Técnico Previo de
Evaluacién de Software N° 001-2017-OST-OGTI/MINSA, para la adquisicién de licencias de software
para el Control de Acceso a Internet y Filtrado de Contenidos Web para la Administracién Central del
Ministerio de Salud, el mismo que es requisito indispensable para la atencién del requerimiento en
mencion.

Por lo anteriormente expuesto, se recomienda remitir la presente Nota Informativa a Oficina de
Abastecimiento - OA, para que continle con su tramite correspondiente.

Sin otro particular, quedo de usted.

Atentamente, o
VO i
Sharon Chessy Malpartida Garay
Coordinadora del Equipo de Soporte de Tl
? Oficina de Soporte y Telecomunicaciones
SMG/jc

PROVEIDO N° [O"/ -2017- OGTI-OST/MINSA:

Vista la Nota Informativa N° 084-2017-OGTI-OST-ST/MINSA que antecede, el suscrito la hace suyo
en todos sus extremos, por lo que se remite a la Oficina General de Tecnologias de la Informacion,
para su atencidn correspondiente. Lima, 02 MAR. 2017

Ing. Of 31

OASY/SMG cutivo
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PROVEIDO N° -2017-DG-OGTI/MINSA:

Visto el PROVEIDO N° _]0Y -2017-OGTI-OST/MINSA que antecede, el suscrito la hace suyo en
todos sus extremos, por lo que se remite a la Oficina de Abastecimiento, para su atencién

correspondiente Lima,

JEPL/OASY/S
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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE N° 001-2017-OST-OGTII/MINSA

ADQUISICION DE LICENCIAS DE SOFTWARE DE CONTROL DE ACCESO A INTERNET Y
FILTRADO DE CONTENIDOS WEB PARA LA ADMINISTRACION CENTRAL DEL MINSA

NOMBRE DEL AREA

Oficina de Soporte Técnico
RESPONSABLE DE LA EVALUACION
Sharon Chessy Malpartida Garay
CARGO

Coordinadora del Equipo de Soporte de Tl
FECHA

28 de Febrero del 2017

JUSTIFICACION

Esta solucion de seguridad permite actualmente efectuar seguimiento y control a las
computadoras de la Administracion Central del MINSA contra paginas web refiidas con la moral,
las buenas costumbres, el interés pubico y la seguridad nacional, asi como aquellas que
perjudiquen el cumplimiento de las labores institucionales, incluyendo aquellas que permitan el
acceso y uso de mensajeria instantanea (chat y similares); asegurando la adecuada continuidad
de las labores que permiten el cumplimiento de las funciones de la Entidad.

Por las caracteristicas propias del licenciamiento adquirido, la funcionalidad del software de la
solucién de seguridad implementada, vence en Enero del 2017; por lo que es necesario efectuar
las acciones que correspondan conducentes a asegurar la continuidad de la funcionalidad del
sistema de seguridad implementado.

Las licencias de software requeridas se detallan en el Anexo N° 1 del presente Informe.
ALTERNATIVAS

Considerando los requerimientos del Ministerio de Salud se ha buscado alternativas de software
en el mercado local que cumpla con dichos requerimientos.

En un primer analisis las soluciones encontradas son: FORCEPOINT TRITON AP-WEB, BLUE
COAT WEB FILTER, SQUIDGUARD y DANSGUARDIAN siendo las dos ultimas soluciones
OPEN.

Es importante indicar que la seguridad perimetral de filtrado de contenido y antispam debe ser
una solucion robusta con experiencia en el mercado TI, respaldado por una entidad que
constantemente monitoree los nuevos ataques y paginas con contenido que pueda dafar la
susceptibilidad de las personas y la salud.

Ademas, se requiere que continuamente se actualice de forma automatica y con un gran banco
de informacién internacional. Es necesario también que las soluciones a evaluar deban estar
representadas en el Cuadrante Magico de Gartner.

Tomando en cuenta estas necesidades para la institucion en el presente informe no se
consideraran los productos SQUIDGUARD y DANSGUARDIAN.
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Es por ello, que en el presente informe se esta evaluando las siguientes soluciones:

e FORCEPOINT TRITON AP-WEB
o BLUE COAT WEB FILTER

7. ANALISIS COMPARATIVO TECNICO

El analisis técnico ha sido realizado en conformidad con la metodologia establecida en la “Guia
Técnica sobre evaluacién de software en la administracién publica” (R.M. N°® 139-2004-PCM) tal

como se exige en el reglamento de la Ley N°® 28612.

7.1 Propésito de evaluacién

Validar que las alternativas seleccionadas sean las mas convenientes para el Ministerio

de Salud.

7.2 Ildentificar el tipo de producto

Software Filtro de contenido y antispam corporativo.

7.3 Identificacion del modelo de calidad

Para la evaluacion técnica del software de Filtrado de contenido y antispam corporativo se
va a utilizar la guia de evaluacién de software aprobado por Resolucién Ministerial N°

139-2004-PCM.

7.4 Seleccion de métricas

Las métricas fueron identificadas de acuerdo a los criterios de las especificaciones
técnicas del Ministerio de Salud. Ver Anexo N° 1.

8. ANALISIS COMPARATIVO COSTO-BENEFICIO

COSTOS REFERENCIALES DE LICENCIA Y MANTENIMIENTO POR 1 ANO

SOFTWARE

COSTO DE LICENCIA

FORCEPOINT TRITON AP-WEB

$/.381,833.13

BLUE COAT WEB FILTER

S/. 451,644.97

e Costos referenciales para 3300 licencias

ANALISIS COSTO BENEFICIO

SOFTWARE COSTO TOTAL BENEFICIO | BENEFICIO/COSTO
FORCEPOINT
TRITON AP-WEB S/.381,833.13 98 0.0002
BLUE COAT
WEB FILTER S/. 451,644.97 83 0.0001

4de7
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9. CONCLUSIONES

e La Administraciéon Central del MINSA, requiere contar con la adquisicién de licencias de
Software de Control de Acceso a Internet, Filtrado de Contenidos Web para la Administracién
Central del MINSA, que incluya la renovacién, actualizacion, ampliacion, soporte y
mantenimiento de las licencias; que permita mantener los niveles de seguridad alcanzados en
el correcto funcionamiento de los aplicativos y sistemas informaticos.

e La solucion de Filtro Web FORCEPOINT, con que cuenta el Ministerio de Salud actualmente,
satisface la necesidad de los usuarios en cuanto a funcionalidad y operatividad; asimismo,
ofrece ventajas en cuanto al licenciamiento por renovacién.

e La migracién a ofra plataforma de seguridad, acarrearia nuevos costos operativos
(capacitacion, asistencia técnica y otros asociados) y riesgo elevado de mantener el nivel
alcanzado de seguridad; descartdndose la experiencia, capacitacién y la inversion ya
realizada.

e La legislacién vigente, dispone que las entidades publicas legalicen el uso del software que
emplean en sus computadoras, y establece responsabilidad administrativa, penal y civil para
las autoridades de la Entidad por el incumplimiento de la ley.

e [Es necesario adquirir las licencias de Software de Control de Acceso a Internet, Filtrado de
Contenidos Web para la Administracién Central del MINSA. para regularizar su uso en las
Unidades Organicas de la Administracion Central del MINSA, asi como adquirir las
actualizaciones correspondientes, que permitan a la Administraciéon Central del MINSA,
cumplir con la normatividad vigente, relacionada a la legalidad del software informatico y
minimizar el costo total de propiedad del software del MINSA.

10. FIRMAS

Sharon Ches/sy M/alpartida Garay
Coordinadora del Equipo de Soporte de Tl
Oficina de Soporte y Telecomunicaciones
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Hoja de Envio de 1ramite General

Tipo Documento:
N° Documento:

NOTA INFORMATIVA
084-2017-0ST-OGTI/MINSA

il

Pégina 1 de 1

HOJA DE ENVIO DE TRAMITE GENERAL

N° Expediente:
Operador:
Fecha Registro:

02/03/2017 16:06:31
MINSA-OGTI/OST/RT-epozo
Pagina 1 de 1

17-018002-001 /
MINSA-OGTI/OST-jdedios
01/03/2017 11:50

Interesado: OGTI/OST/ST-MALPARTIDA GARAY SHARON CHESSY
Asunto: REMITE INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE DE FILTRO WEB
N° Destinatario (1) Prio I:lzd) Fecha Registro Remitente (3)

1 IOGTI/IOST-SERQUEN YPARRAGUIRRE 0S NorMml 2 01/03/2017 OGTI/OST/ST-MALPARTIDA GARAY SHA
ICAR ALEX RON CHESSY-CARGO A MODIFICAR
OGTI-PEREZ LU JOSE ENRIQUE-DIREC OGTI/OST-SERQUEN YPARRAGUIRRE OS_/

2 TOR GENERAL NORM“ 2,15 02/03/2017 CAR ALEX ‘

3

4

5

6

7

8

9

10

11

12

CLAVE INDICACION DEL MOVIMIENTO CLAVE PRIORIDAD
01 .Aprobacidn 06.Por Corresponderle 11.Archivar (B) Baja
02 .Atencién 07.Para Conversar 12.Accién Inmediata (1) Inmediato
03.Su Conocimiento 08 .Acompafar Antecedente 13.Prepare Contestacién (MB) Muy baja
04 .0pinién 09.segun Solicitado 14 .Proyecte Resolucién (N) Normal
05.Informe y Devolver 10.Segin lo coordinado 15.Ver Observacién (U) Urgente

N°

OBSERVACIONES POR MOVIMIENTO

2 |SE REMITE NOTA INFORMATIVA N°084-2017-OGTI-OST-STMINSA

(1) Use cédigo

(2) Use Clave

IMPORTANTE NO DESGLOSAR ESTA HOJA

(3) Use Iniciales

http://intranet.minsa.gob.pe/stdw/Reportes/Informe1.asp?pCodigo=0180022017|1|001... 02/03/2017



